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für WEn ist diEsE  
BrOscHürE gEdacHt?

Für Sie als Beschäftigten.

Jeder Beschäftigte, der aktiv für  
das unternehmen tätig ist, ob  
als manager oder als Praktikant,  
muss sich mit den Kernpflichten  
des datenschutzes auskennen. 
zwar müssen sich vertieft mit dem 
datenschutz nur die unterneh­
mensleitung, die rechtsabteilung 
und der betriebliche datenschutz­
beauftragte befassen. dazu  
kommen unternehmenseinheiten, 
die intensiv mit personenbezo­
genen daten umgehen, wie  
die Personalabteilung oder die 
kundenbetreuung. doch in  
der heutigen arbeitswelt trifft  

nahezu jeder Beschäftigte für  
das unternehmen auch eigene 
Entscheidungen zur datenver­
arbeitung, bei denen er gesetz­
liche Vorgaben zu beachten hat. 

Verstoßen Sie gegen Pflichten oder 
handeln sie schlicht nicht sorg­
fältig genug beim datenumgang, 
drohen sanktionen und nachteilige 
folgen. auch wenn sie nur gele­
gentlich mit personenbezogenen 
daten, zum Beispiel kundendaten, 
arbeiten, müssen sie die gesetz­
lichen regelungen kennen und 
beachten. dabei will ihnen diese 
Broschüre helfen. unter umstän­
den hat ihre geschäftsleitung 
aufgrund spezifischer Anforderun­
gen in ihrem Betrieb zusätzliche 
arbeitsanweisungen erlassen.

als Beschäftigter erhalten sie typischerweise immer 
informationen über kollegen, kunden, interessenten 
oder sonstige ansprechpartner des unternehmens. sie 
befassen sich dann mit deren personenbezogenen  

daten und übernehmen dafür auch Verantwortung. kennen sie 
Ihre wesentlichen Datenschutzpflichten nicht, drohen Ihnen auch  
bei unbewusstem fehlverhalten sanktionen und nachteilige folgen. 
denn auch beim datenschutz kann man sagen: „unwissen heit 
schützt vor strafe nicht!“. Beachten sie die nachfolgende instruk­
tion zum datenschutz, die zugleich generelle arbeitsanweisung / 
dienstanweisung ihres arbeitgebers sein kann.

Für jedes Unternehmen, das  
mit personenbezogenen Daten 
umgeht und daher seine Be-
schäftigten über Datenschutz 
informieren muss.

als unternehmensleitung sind sie 
verpflichtet, Ihre Belegschaft zum 
datenschutz aufzuklären. das be­ 
deutet: die Beschäftigten müssen 
wissen, was sie mit personenbe­
zogenen daten am arbeitsplatz 
machen dürfen und was nicht.  
um die notwendige grundinfor­
mation durchzuführen, kann das 
unternehmen Handreichungen wie 
diese unmittelbar einsetzen. 

die Broschüre kann die konkreten  
dienstanweisungen des unter­ 
nehmens zum umgang mit be­ 
stimmten datenarten für bestimm­
te zwecke nicht ersetzen und ist 
daher ggf. durch weitere arbeits­
anweisungen, beispielsweise zum 
umgang mit daten bei direktmar­
ketingmaßnahmen / auf mobilen 
geräten / mit daten im Home 
Office usw. zu ergänzen. Die Bro­
schüre liefert jedoch die gesetzlich 
vorgesehene grund information 
und allgemeine datenschutzbezo­
gene arbeitsanwei sungen. zu einer 
ersten Einführung der Belegschaft 
in das thema können sie diese 
Broschüre unmittelbar einsetzen.

Für Sie als betrieblichen 
Datenschutzbeauftragten 
eines Unternehmens.

als betrieblicher datenschutzbe­
auftragter müssen sie „die bei  
der Verarbeitung personenbezo­
gener daten tätigen Personen 
durch geeignete maßnahmen mit 
den Vorschriften dieses geset­
zes sowie anderen Vorschriften 
über den datenschutz und mit den 
jeweiligen besonderen Erforder­
nissen des datenschutzes vertraut 
[…] machen“ (§ 4g abs. 1 satz 4 
nr. 2 Bundesdatenschutzgesetz). 
Hierzu können sie Präsenz­ oder 
Onlineschulungen anbieten, aber 
auch schriftliche informationen  
wie diese Broschüre einsetzen. 
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WEsHalB Bin aucH icH 
als BEscHäftigtEr für 
dEn datEnscHutz mEinEs 
untErnEHmEns mitVEr­
antWOrtlicH?

Weil sie als Beschäftigter des  
Unternehmens Datenschutzpflich­
ten haben, die unmittelbar sie  
treffen. Diese Pflichten treten neben 
die Datenschutzpflichten, die 
schon für das unternehmen als 
solches gelten. 

Pflichten des Unternehmens

ihr unternehmen geht bei der 
Erstellung von Produkten und 
leistungen für die unternehmens­
kunden mit einer Vielzahl von in­
formationen um, die durch daten­
schutzvorschriften geschützt sind. 
der gesetzgeber nimmt diesen 
schutz derart ernst, dass er für 
jedweden umgang mit solchen 
informationen eine Erlaubnis­
vorschrift verlangt. Er nennt diese 
geschützten informationen per­
sonenbezogene daten und meint 
damit alle informationen, die 
kollegen, Bewerber, Verbraucher, 
Beschäftigte von kunden­ und 
lieferanten, gäste und andere 
menschen betreffen.

Was ist geschützt?
zu den personenbezogenen 
daten gehören natürlich zu­
nächst die stammdaten einer 
Person, wie name, geburts­
datum, adresse, telefon­
nummer und elektronische 
kontaktdaten. Weiter erfasst 
sind unter anderem Bankda­
ten, Vermögenslage, kontakte 
zu anderen Personen, das 
Einkaufsverhalten von kun­
den, das surfverhalten auf 
der unternehmenswebsite, 
gewohnheiten und Hobbies, 
lebenslaufdaten und die ge­
sundheitliche situation.

Beispiele für befugten  
Datenumgang

kundenname und kundenadresse 
sowie geburtsdatum und Bank­
daten dürfen verwendet werden, 
um einen Einkauf des kunden auf 
rechnung mit sEPa­lastschrift 
durchzuführen. Beim Online-Ein-
kauf kann auch die E­mail­adresse 
gespeichert werden. maßgebend 
ist immer, ob die kundendaten  
erforderlich für die konkrete maß­ 
nahme sind. im falle eines typi­
schen Bargeschäfts des täglichen 
Bedarfs, wie des Einkaufs im super­ 
markt, fehlt es an dieser Erfor­
derlichkeit, so dass der supermarkt 
allenfalls mit einer Einwilligung 
befugt ist, solche kundendaten  
zu erheben.

die Personalabteilung ist befugt, 
lebensläufe und zeugnisse für 
zwecke der Einstellung und der 
Personalverwaltung zu verwenden. 
die daten abgelehnter Bewerber 
sind zu löschen, sobald sie für die 
Besetzung der stelle nicht mehr er­
forderlich sind. spätestens ein hal­
bes Jahr nach Besetzung der stelle 
müssen die Bewerbungsunterlagen 
der abgelehnten Bewerber gelöscht 
oder – soweit sie in Papierform 
vorhanden sind und eine rückga­
bepflicht besteht – an die Bewerber 
zurückgesendet werden.

die Revision ihres unternehmens 
darf Beschäftigtendaten erheben, 
um die korrekten abläufe des un­
ternehmens zu prüfen. doch auch 
hier gibt es grenzen. um nicht eine 
Vielzahl von namensdaten zusätz­
lich in der revision zu erheben, ist 
es datenschutzrechtlich geboten, 
im zweifel die daten nicht unter 
dem namen, sondern unter einem 
code/Pseudonym zu speichern  
(pseudonymisierte daten). die 
codeliste wird durch die Organi­
sationseinheit (teil einer abteilung) 
aufbewahrt, die die liste für die 
revision erstellt hat und benötigt. 
nur diese stelle des unterneh­
mens, nicht andere, kann daher 
die namen der Beschäftigten den 
Prüfergebnissen zuordnen und  
in Verdachtsfällen weitergeben.

die IT-Abteilung ist befugt, inhalte 
des datenverkehrs in den unter­
nehmensnetzwerken zu filtern und 
zu prüfen, zum Beispiel schutz vor 
schadsoftware, Viren und spam.
 

das unternehmen ist datenschutz­
rechtlich befugt, eine Vielzahl 
dieser informationen im rahmen 
seiner tätigkeit zur Erstellung von 
Produkten oder lieferung von  
leistungen zu verwenden.
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Pflichten des Beschäftigten

Bei ihrer arbeit haben sie vielerlei  
umgang mit informationen von 
kollegen, kunden, lieferanten, Be­ 
suchen, Bürgern usw. Viele dieser 
Verarbeitungsvorgänge sind fest 
geregelt und dann auch meist 
datenschutzkonform ausgestaltet. 
ansonsten aber sind sie als kon­
kret Handelnder in der Pflicht, die 
datenschutzregeln zu kennen und 
bei ihrer aufgabenerfüllung für 
das unternehmen auch einzuhal­
ten. auch bei fertig eingerichteten 
it­systemen sollten sie sich stets 
noch einmal kurz fragen, ob ihre 
Eingaben datenschutzkonform 
sind; dies gilt vor allem in frei­
textfeldern (siehe dazu daumen­
regel, seite 19).

nach möglichkeit hat der arbeit­
geber ihnen hierzu konkrete infor­
mationen und arbeitsanweisungen 
zukommen lassen. zudem sind 
sie kraft gesetzes auf den daten­
schutz zu verpflichten.  
der hierzu maßgebliche § 5 
Bundes datenschutzgesetz lautet:

den bei der datenverarbeitung  
beschäftigten Personen ist unter­
sagt, personenbezogene daten un­
befugt zu erheben, zu verarbeiten 
oder zu nutzen (datengeheimnis). 

Beispiele für eigenverantwort-
liche Datenschutzentscheidun-
gen des Beschäftigten:

Beschäftigte mit computerzu­ 
gang müssen bestimmte sicher­ 
heitsvorgaben einhalten, die mit 
der ordnungsgemäßen geheim­
haltung des Passwortes beginnen. 

Vorgesetzte, Betriebsratsmit­
glieder und Beschäftigte der 
Personalabteilung erhalten be­
sonders sensible informationen 
über kollegen und Bewerber. 
Hier gelten strengere geheim­
haltungspflichten, auch und ge­
rade gegenüber den kollegen. 

in Marketing und Vertrieb 
erhalten die Beschäftigten infor­

mationen über Verbraucher  
und/oder ansprechpartner von 
kunden und interessenten. auch 
das Verbraucher­ und kunden­
vertrauen ist durch das daten­
schutzrecht geschützt. die Be­
troffenen erwarten, dass sie sich 
als Beschäftigte des marketing­/
Vertriebsbereichs mit den da­
tenschutzpflichten des Gesetzes 
auskennen und danach handeln. 
das muss auch in gesprächen 
zum ausdruck kommen. 

Beschäftigte der Revision erhalten 
bei ihren untersuchungen nicht 
nur pseudonyme daten, sondern 
auch konkrete Beschäftigten­,  
kunden­ und lieferantendaten.

in der Informationstechnik/EDV 
sind die administratoren dafür 
zuständig, dass die it und ihre an­
wendungen zuverlässig laufen. Ein 
zugriff auf nutzerdaten kann im 
rahmen von deren aufgabenerfül­
lung nicht immer auszuschließen 
sein. Wenn also technisch erfor­
derlich auf E­mail­inhalte und log­
protokolle zugegriffen wird, muss 
sich der it­Beschäftigte mit den 
Grenzen und Pflichten bei solchen 
zugriffen genau auskennen. und 
wenn andere Personen des un­
ternehmens von ihm Einsicht in 
E­mails oder Protokolle verlangen, 
muss er wissen, was er darf und 
was ihm verboten ist.

diese Personen sind, soweit sie bei 
nicht­öffentlichen stellen beschäf­
tigt werden, bei der aufnahme ihrer 
tätigkeit auf das datengeheimnis 
zu verpflichten. Das Datengeheim­
nis besteht auch nach Beendigung 
ihrer tätigkeit fort.

Ein muster für eine derartige Ver­
pflichtungserklärung für Beschäf­
tigte finden Sie in der Anlage auf 
seite 32.

Über die Verpflichtungserklärung 
hinaus müssen sie von der unter­
nehmensleitung weitergehende 
informationen zum datenschutz 
erhalten. soweit ihr unternehmen 
einen datenschutzbeauftragten 
bestellt hat, hat dieser sie „durch 
geeignete maßnahmen mit den 
Vorschriften dieses gesetzes sowie 
anderen Vorschriften über den 
datenschutz und mit den jeweili­
gen besonderen Erfordernissen 

des datenschutzes vertraut zu 
machen“ (§ 4g abs. 1 satz 4 nr. 2 
Bundesdatenschutzgesetz). 
dazu kann der Beauftragte auch 
diese Broschüre einsetzen. Wenn 
es keinen datenschutzbeauftrag­
ten gibt, muss der arbeitgeber sel­
ber sie informieren. auch er kann 
diese Broschüre verwenden, um 
notwendiges datenschutzwissen 
für die tätigkeit im unternehmen 
zu vermitteln.
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als Beschäftigter treffen 
sie an verschiedenen  

stellen eigenverantwortlich 
datenverarbeitungsentschei­
dungen. dabei sollten sie 
unmittelbar das gesetz und 
konkretisierende arbeitsan­
weisungen beachten. daher 
müssen sie die wichtigen  
regelungen des datenschutz­
rechts kennen, die in dieser 
Broschüre aufgelistet sind.

HaftE icH gEgEnüBEr 
mEinEm arBEitgEBEr  
BEi datEnscHutzVEr­
stössEn?

Eines sei vorweg festgestellt: nicht 
sie selber müssen in erster linie 
für ihre fehler beim datenschutz 
nach außen einstehen, sondern 
ihr unternehmen. für leichte feh­
ler bei der datenverarbeitung haf­
ten sie dem arbeitgeber gegen­
über finanziell nicht. Anders sieht 
es dagegen aus, wenn sie sehr 
nachlässig oder sogar absichtlich 
gehandelt haben.

als Beschäftigter sind sie bei ihrer 
arbeit – je nach Branche oft oder 
sogar immer – an datenverarbei­
tungen ihres unternehmens /arbeit­

gebers beteiligt. deshalb ordnet die 
rechtsprechung dem unternehmen 
einen teil ihrer fehler zu. Wenn 
sie einen schaden verursachen, 
kann es aber sein, dass sie neben 
dem unternehmen haften und 
damit ebenfalls schadensersatz­
pflichtig sind. Der Umfang dieser 
Haftung bemisst sich für sie als 
Beschäftigten – auch für in leihar­
beitsverhältnissen stehende arbeit­
nehmer – nach den grundsätzen 
der sogenannten „beschränkten 
arbeitnehmerhaftung“:

•  normalerweise haften sie für 
schäden, die sie verursachen, 
schon dann, wenn sie die ein­
fache gebotene sorgfalt außer 
acht gelassen haben. durch die 
beschränkte arbeitnehmerhaf­
tung stehen Sie bei Pflichtver­
letzungen im arbeitsverhältnis 
jedoch für einen schaden immer 
nur dann voll ein, wenn sie mit 
ihrem Willen oder zumindest mit 
ihrem Wissen eindeutig einen 
datenschutzverstoß begangen 
haben. man spricht von vorsätz­
lichem Handeln. 

•  demgegenüber sind sie als Be­
schäftigter ausnahmsweise frei 
von Schadensersatzpflichten, 
wenn ihnen ein fehler passiert, 
der auch jedem ihrer kollegen 

hätte passieren können, bei so 
genannter leichter fahrlässig­
keit (Beispiel: sie verwechseln 
eine faxnummer und senden 
ein dokument mit personenbe­
zogenen daten an die falsche 
faxnummer und damit an einen 
falschen Empfänger). 

•  ist ihnen fahrlässig ein daten­
schutzversehen passiert, das 
nach auffassung eines ge­
richts ihren kollegen im zweifel 
nicht passiert wäre, haben sie 
also das übliche niveau von 
Sorgfaltspflichten vernachläs­
sigt, dann haften sie für diese 
mittlere fahrlässigkeit mit bis 
zu mehreren monatsgehältern. 
Handelten sie grob fahrlässig, 
müssen sie teilweise schadens­
ersatz leisten.

die beschränkte arbeit­
nehmerhaftung schafft 

für sie als Beschäftigten also 
Vorteile. für leicht fahrlässi­
ge rechtswidrige datenver­
arbeitung müssen sie dem 
arbeitgeber gegenüber nicht 
finanziell einstehen. Handeln 
sie allerdings sehr nachlässig 
oder sogar absichtlich, dann 
nähert sich ihre Haftung mit 
zunahme ihres Verschuldens 
einer Vollhaftung an. unab­
hängig von dieser schadens­
ersatzhaftung können sie 
disziplinarische, behördliche 
oder gerichtliche maßnahmen 
treffen (dazu abschnitt „Wel­
che weiteren folgen können 
datenschutzverstöße für die 
Beteiligten haben?“).
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WElcHE fOlgEn  
könnEn datEnscHutz­
VErstössE für diE  
BEtEiligtEn HaBEn?

Verstößt ein Beschäftigter gegen ge­ 
setzliche Datenschutzpflichten, han­
delt er gesetzwidrig. das kann – wie 
oben angesprochen – schadens­
ersatzpflichten des Unternehmens 
auslösen (dazu abschnitt „Hafte 
ich gegenüber meinem arbeitge­
ber bei datenschutzverstößen?“). 
dabei kommt es darauf an, ob 
sich das unternehmen den Ver­
stoß des Beschäftigten zurechnen 
lassen muss und zusätzlich selbst 
gegenüber dem Betroffenen haf­
tet. das ist vor allem dann der fall, 
wenn der arbeitgeber oder der be­
triebliche datenschutzbeauftragte 
die Beschäftigten nicht hinreichend 
darüber aufgeklärt haben, wie 
man als Beschäftigter die daten­
schutzgesetze am arbeitsplatz 
einhält. Weiterhin können die Be­
schäftigten von disziplinarischen, 
behördlichen oder gerichtlichen 
sanktionen betroffen sein. 

Arbeitsrechtliche Folgen

der arbeitgeber muss kontrollieren, 
ob die datenschutzvorschriften von 
den Beschäftigten eingehalten wer­
den. Er hat disziplinarische maßnah­
men wie abmahnungen in Betracht 
zu ziehen, wenn sie als Beschäf­
tigter gegen datenschutzvorschrif­
ten verstoßen. damit sind sie als 
Beschäftigter, der im rahmen seiner 
tätigkeit datenschutzvorschriften 
verletzt, disziplinarischen maßnah­
men, wie Ermahnung, abmahnung 
und kündigung, ausgesetzt.

für ihr gesetzwidriges Verhalten sind 
sie, wenn sie anders hätten handeln 
können und es für sie vermeidbar 
war, dem arbeitgeber gegenüber 
auch persönlich verantwortlich. 
zunächst droht ihnen eine Ermah­
nung, dann eine abmahnung oder 
eine strafversetzung. in schwerwie­
genden fällen kann es zu einer 
kündigung oder gar außerordent­
lichen kündigung kommen. der 
arbeitgeber darf datenschutz­
verletzungen auch nicht „auf die 
leichte schulter nehmen“. denn 
dann würde er riskieren, dass ihm 
ein solcher Verstoß selbst zuge­
rechnet wird. Behördliche sank­
tionen, wie Ermittlungen, ab­
hilfemaßnahmen und Bußgelder 
von aufsichtsbehörden, würden 
dann auch den arbeitgeber treffen. 

Beispielfälle

•  eine Bankbeschäftigte wurde außerordentlich gekündigt, weil 
sie kontodaten telefonisch an eine ausländerbehörde weiter­
gegeben hatte (larbg mainz, 4 sa 772/06) 

•  die nutzung der kundendatenbank einer Bank durch einen  
Bereichsleiter zur privaten kontaktaufnahme zu einer kundin 
führte zu einer außerordentlichen kündigung, die erst vom  
gericht auf eine abmahnung zurückgestuft wurde (larbg 
mainz, 10 sa 329/11)

Behördliche Folgen

Wenn sie als Beschäftigter gegen 
Datenschutzpflichten verstoßen 
haben, kann gegen sie von der 
zuständigen aufsichtsbehörde ein 
Ordnungswidrigkeitsverfahren 
eingeleitet werden. dabei würde 

Beispielfall
aufsehen erregt hat der fall einer Beschäftigten in Bayern, die 
fahrlässig eine Vielzahl von kundenadressen offen in das cc­feld 
einer von ihr verschickten E­mail­nachricht eingefügt hatte. auf 
diese Weise wurden allen kunden die E­mail­adressen aller an­
deren kunden des unternehmens bekannt, was datenschutzwidrig 
war. die Beschäftigte erhielt – unabhängig von unternehmensin­
ternen maßnahmen – auch noch ein Bußgeld von der Bayerischen 
aufsichtsbehörde auferlegt (Bayerisches landesamt für datenschut­
zaufsicht 2013).

die aufsichtsbehörde sie zunächst 
persönlich anschreiben und ihnen 
die möglichkeit geben, ihr daten­
schutzwidriges Verhalten zu erklä­
ren. steht der Verstoß fest, kann 
die aufsichtsbehörde ein Bußgeld 
aussprechen. 
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datenschutzverstöße durch Beschäftigte im unternehmen  
können disziplinarmaßnahmen, Bußgelder und sogar straf­

rechtliche Verurteilungen gegen das unternehmen nach sich 
ziehen. sie können sich auch unmittelbar gegen den Beschäftigten 
richten, der den Verstoß begangen hat. 

Gerichtliche Folgen

manche Verstöße von Beschäftigten 
gegen Datenschutzpflichten können 
sogar zu strafverfahren führen. 
Bereits das unbefugte löschen einer 
E­mail oder die unbefugte Weiterga­
be von dokumenten eines kollegen 
kann eine straftat darstellen. 

Beispielfall
das heimliche anbringen von 
gPs­geräten an einem fahr­
zeug zur Ermittlung des Bewe­
gungsprofils einer Person ist 
strafbar, wenn es gegen Entgelt 
erfolgt (BgH, 1 str 32/13).

Warum BEtrEiBt  
mEin untErnEHmEn  
datEnscHutz?

Sinn und Zweck  
des Datenschutzes

der datenschutz soll den Einzel­
nen davor schützen, dass über­
mäßig mit den ihn betreffenden 
informationen umgegangen wird. 
„datenschutz“ soll nicht die daten 
als solche schützen, sondern die 
Persönlich keit, die hinter den da­
ten steht. dem liegt die Vorstellung 
zu grunde, dass jeder mensch 
selbst entscheiden können soll, 

wem wann welche seiner persönli­
chen daten zugänglich sein sollen. 
man spricht vom „recht auf infor­
mationelle selbstbestimmung“. 

der datenschutz ist nicht nur eine 
gesetzliche Vorgabe, sondern auch 
für die außenwirkung ihres unter­
nehmens heutzutage von hoher 
Bedeutung. Pannen mit daten wer­
den immer stärker wahrgenom­
men und können kundenverhalten 
nachhaltig negativ beeinflussen. 
fehler beim datenumgang können 
nicht nur persönliche rechte ande­
rer menschen verletzen, sondern 
infolge von Vertrauensverlusten 

auch handfeste wirtschaftliche 
Einbußen nach sich ziehen. 

geschäfts­ und Betriebsgeheimnis­
se schützt jedes unternehmen be­
reits aus eigenem interesse. Wenn 
sich daten im unternehmen auch 
noch auf (natürliche) Personen be­
ziehen, werden sie zusätzlich durch 
das datenschutzrecht geschützt. 
daher sind auch informationen 
über kunden, interessenten, Besu­
cher, und ansprechpartner bei lie­
feranten und kunden sorgsam zu 
behandeln. rechtsschutz genießen 
alle daten, sobald sie „personen­
bezogen“ sind, sobald sie also 
konkrete angaben über konkrete 
menschen enthalten.

Ein Personenbezug ist auch dann 
schon gegeben, wenn die Person 
zwar nicht namentlich genannt ist, 
der name jedoch ermittelt werden 
kann. auch solche personenbe­
ziehbaren daten genießen den 
rechtlichen schutz. 

das gilt zum Beispiel für eine 
betriebsinterne liste, auch wenn 
diese keine namen enthält, son­
dern nur Personalnummern und 
andere angaben zu den Personen. 
zwar kann aus einer solchen liste 
allein der name von Personen 
noch nicht abgelesen werden. 

doch mit einer referenzliste, auf 
der sich die Beschäftigtennummer 
und Beschäftigtenname finden, 
lässt sich der konkrete Beschäftigte 
schnell ermitteln.  

WEr Wird gEscHützt 
und WOrum gEHt Es  
BEim datEnscHutz?

das wichtigste gesetz in deutsch­
land, das den datenschutz regelt, 
ist das Bundesdatenschutzgesetz 
(kurz Bdsg). Es schützt alle an­
gaben zu einem menschen wie 
beispielsweise name, anschrift, 
telefonnummer oder angaben zu 
Vermögensverhältnissen. Es schützt 
solche informationen über Perso­
nen nicht nur dann, wenn diese 
daten in datenbanken verarbeitet 
werden. Es spielt keine rolle, ob 
die Personendaten elektronisch 
(wie in einer Excel­tabelle) oder 
auf Papier (wie in einer Persona­
lakte) vorliegen. auch eine syste­
matisch auswertbare Word­datei 
oder ein karteikasten können 
genügen. nach dem Bdsg ist die 
Verarbeitung von personenbezo­
genen daten nur erlaubt, wenn 
eine Vorschrift diese Verarbeitung 
zulässt oder wenn die Einwilligung 
der betroffenen Person vorliegt.
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Wann darf mEin  
untErnEHmEn datEn  
VErarBEitEn?

Typische datenschutz-
rechtliche Frage
da sie in zukunft die ge­

burtstage ihrer kollegen nicht 
vergessen wollen, legen sie 
eine tabelle an, in der alle Be­
schäftigten des unternehmens 
mit vollständigem geburts­
datum aufgelistet sind. diese 
stellen Sie in das firmeneigene 
intranet, so dass jeder kollege 
darauf zugriff hat. kollege 
Walter möchte aufgrund seines 
jugendlichen aussehens sein 
wahres alter nicht offenbaren. 
kann er sich dagegen wehren 
oder muss er die aufnahme in 
die liste hinnehmen?

im Bdsg gilt das sogenannte Ver­
botsprinzip. nach diesem grund­
satz ist jede Verarbeitung perso­
nenbezogener daten verboten, 
außer sie ist durch eine Vorschrift 
oder eine Einwilligung erlaubt. Es 
ist also sache des unternehmens 
und ihre sache, sich vorher zu in­
formieren, ob eine Erlaubnis durch 
das gesetz oder die betroffene 
Person vorliegt. Vor allem im Bdsg 
finden sich einige Regelungen, die 
datenverarbeitung erlauben oder 
sogar anordnen. auch in anderen 

auch schon vor Vertragsschluss 
darf ein in aussicht genom­
mener Vertrag durch datener­
hebungen vorbereitet werden. 
geht es zum Beispiel um einen 
lebensversicherungsvertrag, 
dürfen auch gesundheitsdaten 
zur Bearbeitung des angebots 
erhoben und verarbeitet werden 
(§ 28 abs. 6 nr. 3 Bdsg).

•  Wenn das unternehmen seine 
kunden über eigene Produkte 
oder leistungen bewerben will, 
darf es deren adressen und  
gegebenenfalls weitere informa­
tionen über den kunden – wie 
seine kaufhistorie – nutzen, um 
ein Postmailing aufzusetzen  
bis der kunde widerspricht 
(rechtfertigung: güterabwä­
gung: Verwendungsinteresse 
wiegt objektiv schwerer als 
geheimhaltungsbedürfnis des 
kunden an seiner adresse).

•  geht es um neukundenbewer­
bung oder um die Erhebung 
potentieller Bewerberdaten, darf 
bei einem überwiegenden Ver­
wendungsinteresse (güterabwä­
gung) auf allgemein zugängliche 
Verzeichnisse im internet zuge­
griffen werden (rechtfertigung: 
öffentlich zugängliche daten).

•  der gesetzgeber unterstellt, 
dass der Betroffene ein interesse 
an Werbung hat. das unter­
nehmen muss demzufolge von 
einer Verarbeitung der konkre­
ten Betroffenendaten absehen, 
wenn dieser Betroffene einen 
Werbewiderspruch erhoben hat 
(§ 28 abs. 4 satz 1 Bdsg).

•  Will ein Beschäftigter eine 
firmenkreditkarte zu privaten 
zwecken nutzen, ist das zulässig, 
wenn die entsprechende Verein­
barung vorliegt (rechtfertigung: 
Vertrag / Einwilligung).

gesetzen gibt es rechtsvorschriften, 
die das unternehmen und damit 
die Beschäftigten der Personalabtei­
lung und der lohnbuchhaltung ver­
pflichten, z. B. Lohnsteuerinformati­
onen und sozialversicherungsdaten 
aus den Beschäftigungsverhältnis­
sen an Behörden weiterzugeben. 
daneben gibt es weitere Erlaub­
nistatbestände, personenbezogene 
daten zu verarbeiten:

•  Wenn das unternehmen  
Personaldaten außerhalb des 
Europäischen Wirtschaftsraums 
verarbeiten will (siehe abschnitt 
„Was mache ich, wenn ich daten 
in länder außerhalb der Euro­
päischen union sende?“), ist es 
möglich, dazu eine Betriebsver­
einbarung zu treffen. gegebe­
nenfalls müssen noch weitere Er­
laubnisse für den datentransfer 
in solche länder hinzukommen.  

•  Wenn Verträge vorbereitet,  
begründet und durchgeführt 
werden sollen, dürfen name 
und adresse, gegebenenfalls 
kontoverbindung und liefer­
adresse, aufgenommen werden. 
soll auf kredit (zahlungsziel)  
geliefert werden, bedarf es  
weiterer informationen zur Boni­
tät des Zahlungspflichtigen 
(rechtfertigung: gegenwärtiger 
oder zukünftiger Vertrag).  

Erlaubter Umgang mit personenbezogenen Daten

Quelle 
allgemein 
zugänglich

Vertrag
Über-

wiegendes 
Interesse

Einwilli-
gung

Spezial-
vorschrift
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Antwort zur typisch 
datenschutz rechtlichen 
Frage (von Seite 16):
Ein spezialgesetz für ge­

burtstagslisten gibt es nicht. da das 
geburtsdatum in der regel auch 
nicht öffentlich zugänglich ist, eine 
Offenlegung der geburtstagsinfor­
mation des Beschäftigten zur durch­
führung des arbeitsvertrags nicht 
erforderlich ist und eine Einwilligung 
des Beschäftigten im zweifel nicht 
vorliegt, kann sich die rechtmäßig­
keit der geburtstagsliste nur aus 
einer vom Ersteller vorzunehmenden 
güterabwägung rechtfertigen.

das unternehmen hat, ebenso wie 
seine Beschäftigten, typischerweise 
ein hohes interesse, den sozialen 
zusammenhalt durch die mög­
lichkeit von geburtstagsgrüßen zu 
festigen. in der abwägung wird 
also regelmäßig das interesse zur 
Erstellung der liste das interesse 
am geheimhalten der geburtstage 
überwiegen. für den zweck der 
förderung des Betriebsklimas durch 
glückwünsche ist allerdings keine 
Jahresangabe erforderlich. 

zur zulässigkeit betriebsinterner ge­
burtstagslisten gibt es jedoch auch 
unter fachleuten unterschiedliche 
ansichten: 

teilweise wird angenommen, dass 
die Betroffenen ein überwiegendes 
geheimhaltungsinteresse haben, 
teilweise eher die auffassung ver­
treten, das Verwendungsinteresse 
des unternehmens für ein gutes Be­
triebsklima sei vorrangig. so halten 
u. a. die Bayerische datenschutzauf­
sichtsbehörde und die Bundesda­
tenschutzbeauftragte geburtstags­
listen für zulässig – jedenfalls dann, 
wenn den Beschäftigten der Einsatz 
der liste angekündigt und ihnen 
ein Widerspruchsrecht eingeräumt 
worden ist. die thüringer und die 
sächsische datenschutzaufsicht er­
kennen dagegen kein berechtigtes 
interesse für eine geburtstagsliste.

um Beschäftigte, die keine geburts­
tagsgrüße wünschen, angemessen 
zu berücksichtigen, sollte daher 
in jedem fall vor der Erstellung/
Versendung ein Widerspruchsrecht 
eingeräumt werden, da so deren 
schutzwürdige interessen gewahrt 
werden können.

ACHTUNG: für die Verarbeitung 
von daten in auskunfteien und für 
die Verarbeitung von gesundheits­, 
religions­ und weiteren sensitiven 
daten gibt es sonderregeln.

Wann VErHaltE icH  
micH als BEscHäftigtEr 
datEnscHutzkOnfOrm?

als Beschäftigter können sie 
täglich mit personenbezogenen 
daten in kontakt kommen. das 
unternehmen entscheidet im kon­
kreten fall, wie mit diesen daten 
verfahren wird, im zweifel durch 
sie. daher müssen sie die wesent­
lichen Erlaubnistatbestände des 
datenschutzrechts kennen (siehe 
abschnitt „Wann darf mein unter­
nehmen daten verarbeiten?“). ma­
chen sie sich ergänzend mit den 
beigefügten datenschutzvorschrif­
ten (siehe anlage: Wichtige rechts­
vorschriften, seite 39) vertraut.

Ihre Prüffrage
gibt es eine Vorschrift 
oder eine Einwilligung, die 
zulässt, dass ich diese infor­
mation über den Betroffenen 
aufbereite, weitergebe oder 
sonst nutze?

Daumenregel 
um es so einfach wie mög­
lich zu sagen, stellen sie sich 
zumindest die folgende Prü­
fungsfragen:

Würden sie selber Bedenken 
haben, wenn eine Verarbei­
tung ihrer personenbezoge­
nen daten wie die konkret 
geplante, ohne ihre Einwilli­
gung erfolgen würde? 

Hätten sie für sich Bedenken, 
wenn es um ihre persönlichen 
daten ginge? Würden sie ihre 
Einwilligung verweigern?

Wenn sie eine frage mit „Ja“ 
beantworten, sollten sie sich 
an ihren Vorgesetzten oder 
den datenschutzbeauftragten 
werden.
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Wann muss ich betroffene  
Personen informieren?

das datenschutzrecht legt hohen 
Wert darauf, dass die Person, um 
deren daten es geht, erkennen 
kann, welche daten von ihr von 
welchem unternehmen für wel­
chen zweck verarbeitet werden  
(§ 4 abs. 3 Bdsg). die Person ist 
deshalb darüber zu unterrichten. 
auch ein Hinweis auf Wider­
spruchsmöglichkeiten kann in 
Betracht kommen. 

allerdings entfällt in der Praxis die 
Pflicht zur Unterrichtung über den 
umgang mit dem daten oft bereits 
durch eine ausnahmeregelung des 
gesetzes. die betroffene Person 
muss nämlich nicht informiert wer­
den, wenn sie bereits kenntnis von 
dem umgang mit ihren daten  
hat. so hat beispielsweise bei einem 
kaufvertrag oder einem lieferver­
trag der Betroffene bereits durch die  
angabe seiner daten bei der Bestel­
lung eine Vorstellung von der spei­
cherung zu dem typischen zweck. 

mitarbeiter, deren daten vom 
unternehmen gespeichert werden, 
haben auch das recht, über den 
umfang ihrer daten auskunft zu 
erhalten. diese auskunft sollte 
nur von einer zentralen stelle des 

unternehmens erteilt werden. 
Wenden sie sich deshalb im falle 
einer auskunftsanfrage an ihren 
Vorgesetzten und setzen sie sich 
mit ihrem betrieblichen daten­
schutzbeauftragten in Verbindung.

Ihre Prüffrage
Hat der Betroffene hin­
reichende information über:
 
•  den zweck der Verarbeitung 

seiner daten,
• die dazu verwendeten daten,
•  den namen und die kontakt­

daten ihres unternehmens,
•  die kategorien von Emp­

fängern, an die die ver­
arbeiteten daten – falls das 
geplant ist – weitergege­ 
ben werden sollen,

•  ein etwaiges Widerspruchs­
recht?

Auch auf eine technisch  
sichere Datenverarbeitung  
ist stets zu achten

der beste datenschutz durch  
unternehmen und Beschäftigte 
bringt wenig, wenn die datensi­
cherheit aus dem Blick gerät.  
das unternehmen wie der Be­
schäftigte müssen daher mit 
technischen und organisato­ 

rischen Vorkehrungen dafür sorge 
tragen, dass personenbezogene 
daten nicht abhandenkommen 
und nicht von unbefugten ein­
gesehen oder verändert werden. 
Bei einer zulässigen übermittlung 
müssen die daten sicher (nicht in 
einer offenen E­mail) vom einen 
unternehmen an das andere 
Unternehmen fließen. Schon durch 
kleine unachtsamkeiten bei der 
daten­ und it­sicherheit können 
dem unternehmen große schäden 
entstehen, die nicht mehr rückgän­
gig gemacht werden können.

Beispiel für unzulässigen, 
unsicheren Datenumgang
sie versenden eine geschäft­
liche E­mail, achten beim 
Versenden aber nicht auf den 
korrekten Empfänger. 

Bereits durch einen klick 
können daten so einen unbe­
rechtigten dritten erreichen. 

denken sie auch daran, dass 
E­mails an unternehmens­
fremde durch das allgemein 
zugängliche internet versendet 
werden. dritte können deshalb 
möglicherweise Einblick in die 
E­mail­inhalte nehmen, soweit 
sie nicht verschlüsselt sind.

Es ist in ihrem arbeitsbereich ihre 
Nebenpflicht, sowohl die Informa­
tionen über natürliche Personen als 
auch vertrauliche firmeninformati­
onen vor unerlaubter Weitergabe, 
kenntnisnahme und Verfälschung 
zu schützen. um Pannen bei der 
Verwendung und Weitergabe per­
sonenbezogener daten zu vermei­
den, dürfen sie die Punkte auf den 
folgenden drei seiten bitte niemals 
außer acht lassen.
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Papierakten

dokumente mit personenbezo­
genen daten dürfen nicht in den 
normalen müll, sondern müssen 
entweder mit einem aktenvernich­
ter vernichtet oder in vorgesehene 
datenabfallbehälter gegeben wer­
den. achtung: nicht jeder aktenver­
nichter zerkleinert die dokumente 
so klein, wie es das datenschutz­
recht verlangt. die standards zur 
Vernichtung von datenträgern (din 
66399) sind zu berücksichtigen.

Kommunikationsmaßahmen

seien sie grundsätzlich bei der 
Weitergabe von daten vorsichtig. 
achten sie bei E­mail­kommu­
nikation auf die richtige Eingabe 
der adresse. überprüfen sie bei 
faxübermittlung die eingegebene 
nummer. stellen sie bei der über­
mittlung von besonders wichtigen 
personenbezogenen daten (Perso­

naldaten, gesundheitsdaten) eine 
persönliche Entgegennahme sicher 
oder verschlüsseln sie das do­
kument, wenn sie es als anhang 
einer E­mail versenden. Versenden 
sie geheimhaltungsbedürftige per­
sonenbezogene daten im zweifel 
nur verschlüsselt oder per Post.

Datentransport

Personenbezogene daten sind  
nur auf firmeneigenen portablen  
datenträgern (usB­stick, fest­
platte) und gegebenenfalls ver­ 
schlüsselt zu transportieren.  
fremde datenträger dürfen nicht 
ungeprüft verwendet werden.

Datenverlust

Wenn daten verloren werden, ist 
der Vorgesetzte zu informieren 
(siehe abschnitt „Was mache ich, 
wenn doch einmal daten abhan­
denkommen?“).

Verschlüsselung, Passwörter

Bei Passwörtern ist darauf zu ach­
ten, dass mindestens die Vorgaben 
des Bundesamtes für die sicherheit 
in der informationstechnik (Bsi) 
beachtet werden: Verwenden sie 
eine kombination aus Buchstaben, 
zahlen und sonderzeichen und 
wechseln sie die Passwörter regel­
mäßig (sie sollten diese Vorgaben 
auch für ihre privaten Passwörter 
beachten).

Beim Verlassen des rechners  
ist dieser zu sperren (bei Windows­ 
rechnern: WindOWs­taste + l, 
bei mac­rechnern: control + shift 
+ Eject). Eine reaktivierung darf 
nur über eine Passworteingabe 
möglich sein. zusätzlich muss sich 
nach vorgegebener zeit die auto­
matische Bildschirmsperre ein­ 
schalten, so dass in Pausenzeiten 
kein anderer an ihren rechner 
gehen kann.

Schutz vor Mithören

Es ist dafür sorge zu tragen, dass 
unbefugte ihre telefongespräche 
nicht mitverfolgen können. 

Sensibilität bei telefonischen 
Anfragen und Unternehmens-
fremden

Bei einer auskunftsanfrage von 
kunden oder Beschäftigten stel­
len sie sich immer die frage, ob 
der anrufende berechtigt ist, die 
information von ihnen zu erhalten. 
denn im telefonat können sie die 
identität des gegenübers nicht 
einfach feststellen. überprüfen sie 
also immer die identität des an­ 
rufers oder bieten sie einen rück­
ruf ihres Vorgesetzten an. 

fallen ihnen unbekannte externe 
Personen in ihrem unternehmen 
auf, gehen sie nicht einfach an 
ihnen vorbei, sondern fragen sie 
ruhig nach deren identität und 
auftrag.
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Offene Augen und Ohren

Wenn sie von unzulänglichen da­ 
tenverarbeitungen kenntnis er­
halten, informieren sie ihr unter­
nehmen darüber. sie können dem 
Vorwurf einer „Einmischung“ in 
fremde arbeitsbereiche aus dem 
Weg gehen, wenn sie den betrieb­
lichen datenschutzbeauftragten 
ansprechen. Er ist auch gegen­
über der unternehmensleitung zur 
Verschwiegenheit bezüglich ihres 
Namens verpflichtet. Sie brauchen 
also keine Befürchtung haben,  
dass er einen Vorfall mit ihrem 
namen weitergibt.

Ihre Prüffrage
Habe ich das in meiner 
macht stehende getan, damit 
für die konkrete sache nicht 
zuständige kollegen oder au­
ßenstehende dritte vom inhalt 
meiner datenverarbeitung 
keine kenntnis erhalten?

Sie könnten folgenden  
Einwand haben
mein unternehmen hat 
erhebliche mittel in die it­si­
cherheit gesteckt; sogar einen 
informationssicherheitsbeauf­
tragten haben wir. Weshalb 
muss ich auch mich zusätz­
lich um Passwortvorgaben, 
schlüsselregelungen und 
sonstige sicherheitsvorgaben 
im unternehmen kümmern? 

Die richtige Antwort
die besten unternehmens­
vorschriften nützen nichts, 
wenn sich die Beschäftigten 
nicht daran halten. Verstoßen 
die Beschäftigten gegen die 
Vorgaben, können sie ihrem 
unternehmen erheblichen 
schaden zufügen, weil die 
sicherheit dann nicht mehr 
gewährleistet ist. daher sind 
arbeitsanweisungen verbind­
lich einzuhalten.

Was ist BEi dEr WEitEr­
gaBE VOn datEn an  
andErE untErnEHmEn  
zu BEacHtEn?

Ein unternehmen arbeitet heute 
fast nie allein, sondern arbeitsteilig 
mit anderen zusammen. Es schaltet 
zulieferer und sonstige dienstleister 
ein, wie z. B. schreibbüros, akten­
vernichtungsunternehmen, rechen­
zentren, it­service­dienstleister und 
Reinigungsfirmen. Dabei werden in 
verschiedenen situationen perso­
nenbezogene daten auch an solche 
Fremdfirmen zur weiteren Bearbei­
tung weitergegeben – aktiv durch 
übersendung oder passiv durch 
Einräumen von zugriffsrechten. 
Hier muss, kraft gesetzes, in einem 
schriftlichen Vertrag sichergestellt 
werden, dass auch der dienstleister 
und dessen Beschäftigte die ge­
setzlichen datenschutzregelungen 
einhalten. das den auftrag geben­
de unternehmen – also ihr unter­
nehmen – bleibt nämlich auch für 
die ausgelagerte datenverarbeitung 
rechtlich verantwortlich. 
 
die fachleute nennen das auf­
tragsdatenverarbeitung. daher sind 
auch die datensicherheitsvorkeh­
rungen bei anderen unternehmen 
durch ihr unternehmen zu prüfen. 

Wenn sie für die Einschaltung 
von Fremdfirmen, zum Bei­
spiel im marketing, zuständig 
sind, haben sie bei auftrags­
vergabe die besonderen an­
forderungen des datenschut­
zes einzuhalten. diese sind: 

a)  abschluss eines schrift­
lichen Vertrages mit be­
stimmten, gesetzlich vor­
gegebenen inhalten

b)  datensicherheits­
beschreibung

c)  kontrolle des dienstleisters, 
beispielsweise durch Ein­
sichtnahme in Prüfberichte

d)  dokumentation der zuver­
lässigkeitseinschätzung. 

Sie sind dabei in der Pflicht, 
Vorgaben der geschäftslei­
tung oder des Vorgesetzten 
abzufragen. auch der da­
tenschutzbeauftragte kann 
weiterhelfen. 

sind die datenschutzrechtli­
chen Voraussetzungen der 
Einschaltung einer Fremdfir­
ma nicht erfüllt, ist die Ver­
arbeitung durch die fremd­
firma datenschutzwidrig. Das 
eigene unternehmen trägt 
dafür die folgen.
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die Einschaltung von dienstleis­
tern, deren arbeit einen eigen­
ständigen Entscheidungsspielraum 
bedingt oder die aufgrund berufs­
rechtlicher Vorschriften nicht wei­
sungsbefugt agieren dürfen, nennt 
man funktionsübertragung. Hier 
muss eine Erlaubnisvorschrift für 
die über mittlung an diese dienst­
leister eingreifen (siehe abschnitt 
„Wann darf mein unternehmen 
daten verarbeiten?“). auch hier 
ist ein Vertrag erforderlich und es 
dürfen die personenbezogenen 
daten durch den dienstleister nur  
zweckgebunden verwendet wer­
den. Ein Beispiel hierfür ist die 

solche anreicherungen müssen –  
ebenso wie jeder andere daten­
umgang – datenschutzrechtlich er­
laubt sein (siehe abschnitt „Warum 
betreibt mein unternehmen da­
tenschutz?“ und abschnitt „Was ist 
bei der Weitergabe von daten an 
andere unternehmen zu beach­
ten?“). nur wenn es objektiv er­
forderlich und verhältnismäßig ist 
und damit ein gesetzlicher Erlaub­
nistatbestand gegeben ist, darf 
eine solche anreicherung erfolgen. 
Bei Bewerbungen zum Beispiel ist 
es nicht erlaubt, daten aus rein 
privaten sozialen netzwerken zu 
erheben und mit den Bewerbungs­
daten zu speichern.

WiE VErHaltE icH micH, 
WEnn dOcH Einmal datEn  
aBHandEnkOmmEn?

kein unternehmen ist 100%ig 
sicher. Es kann in jedem unter­
nehmen irgendwann einmal einen 
„datensicherheitsvorfall“ geben. 
das Wichtigste ist es dann, etwai­
gen schaden von den betroffenen 
Personen (deren informationen ab­ 
handengekommen sind) und vom  
unternehmen abzuwenden. für 
bestimmte datenarten hat der ge­ 
setzgeber für den fall des abhan­
denkommens besonders strenge 
anforderungen an die unterneh­
men gestellt. sie reichen bis zur 

Beauftragung eines steuerberaters 
mit aufgaben aus dem steuerbe­
ratungsgesetz. Bei weiteren fall­
konstellationen kann der daten­
schutzbeauftragte weiterhelfen.

dürfEn datEnBEständE 
angErEicHErt WErdEn?

das anreichern von datenbestän­
den bedeutet, dass vorhandenen 
informationen über kollegen, Be­ 
werber, Verbraucher, kunden und 
lieferantenbeschäftigte, gäste 
oder andere natürliche Personen 
weitere informationen zugefügt 
werden. 

Beispiel

•  Bei einer telefonischen kun­
denbestellung auf rech­
nung wird von einer kredit­
auskunftei eine information 
über die zahlungsfähigkeit 
des Betroffenen abgefor­
dert und dem kundenda­
tensatz hinzu gespeichert.

•  Bei einem Bewerber wird 
ein berufliches soziales 
netzwerk wie Xing oder 
linkedin zu rate gezogen, 
um weitere informationen 
über den Bewerber zur Be­
werberauswahl zu erhalten.

information der zuständigen 
datenschutzaufsichtsbehörde. der 
mechanismus, den das gesetz 
vorsieht (information von auf­
sichtsbehörde und Betroffenen), 
setzt an erster stelle ihren Einsatz 
als Beschäftigter voraus. Einen 
datenverlust, den sie feststellen, 
müssen sie sofort den zuständigen 
stellen des unternehmens melden. 
das unternehmen muss dann die 
zuständige aufsichtsbehörde in 
kenntnis setzen.

Datenarten, die Anzeige-
pflichten auslösen können 
(§ 42a BDSG)
a)  daten zu Bank­ oder  

kreditkartenkonten.
b)  sensible daten (zur gesund­

heit, zu politischen meinun­ 
gen, zu religiösen oder phi­
losophischen überzeugun­
gen, über die rassische und 
ethnische Herkunft, über die 
gewerkschaftszugehörigkeit 
oder über das sexualleben).

c)  daten über begangene oder 
vermutete straftaten oder 
Ordnungswidrigkeiten.

d)  Personenbezogene daten, 
die einem Berufsgeheimnis 
unterliegen.

e)  Bei Webservern auch  
Bestands­ oder nutzungs­
daten (§ 15a tmg).
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Ihre Vorgehensweise
Wenn ihnen oder kollegen 
ein laptop, ein tabletcom­
puter, ein smartphone, ein 
speicherstick, memos, ak­
ten mit informationen über 
Beschäftigte, Bewerbern, 
kunden, interessenten, gäs­
ten, Veranstaltungsteilnehmer 
und/oder Pressevertreter ab­
handenkommen, handeln sie 
schnell: informieren sie ihre 
Vorgesetzten, den betriebli­
chen datenschutzbeauftrag­
ten und die geschäftsleitung 
per E­mail oder per Hauspost, 
notfalls mündlich. 

möglicherweise gibt es auch 
eine Betriebsvereinbarung, 
die regelt, wie sie sich verhal­
ten und wen sie informieren 
müssen.

Wann müssEn datEn 
üBEr PErsOnEn gElöscHt 
WErdEn?

ihr unternehmen muss sich darum 
kümmern, was in der zukunft mit 
abgeschlossenen Vorgängen pas­
siert, die personenbezogene daten 
enthalten. Es hat datenschutz­
rechtlich sicherzustellen, dass nach 
zweckerreichung bzw. nach ablauf 

der gesetzlichen fristen der zugriff 
auf Bewerber­, mitarbeiter­, kun­
den­, ansprechpartner­, gäste­ 
und teilnehmerdaten verhindert 
wird. im idealfall besteht im 
unternehmen ein aufbewahrungs­
konzept für die verschiedenen vor­
handenen datenarten und einer 
jeweils festgelegten löschungsfrist. 
zu berücksichtigen sind dabei 
auch zwischenspeicherungen, wie 
in E­mails oder auf Webservern, 
und ausdrucke für die fachabtei­
lungen. 

grundsätzlich sind personenbe­
zogene daten zu löschen, wenn 
sie nicht mehr gebraucht werden. 
konkrete fristen nennt das ge­
setz hierzu nicht, sondern hält 
daten für löschenswert, „sobald 
ihre kenntnis für die Erfüllung 
des zwecks der speicherung nicht 
mehr erforderlich ist“ (§ 35 abs. 
2 satz 1 nr. 3 Bdsg). Es ist daher 
entscheidend, ab wann das un­
ternehmen die daten nicht mehr 
konkret benötigt. 

ausnahmsweise bestehen gesetzli­
che Aufbewahrungspflichten, z. B. 
bei rechnungsunterlagen. dann 
brauchen die betroffenen daten 
nicht gelöscht werden, obwohl sie 
das unternehmen nicht mehr un­
mittelbar braucht. der gesetzliche 

zweck (Betriebsprüfung) verbietet 
die löschung dann sogar und 
zwingt zur aufbewahrung. das 
unternehmen ist allerdings zum 
sogenannten sperren der daten 
verpflichtet: Die Daten müssen 
derart „weggeschlossen“ werden, 
das der zugriff der mitarbeiter für 
andere zwecke ausgeschlossen ist. 

WEr kOntrOlliErt  
dEn datEnscHutz?

Die Unternehmensleitung

die unternehmensleitung handelt 
datenschutzkonform, wenn sie ihre 
Beschäftigten dazu verpflichtet, bei  
ihrer jeweiligen tätigkeit für das 
unternehmen datenschutzkonform  
zu handeln (datenschutzarbeits­
anweisung). diese datenschutzar­
beitsanweisungen werden typischer­
weise von verschiedenen stellen 
im unternehmen aufgestellt und 
umgesetzt. an erster stelle steht 
die Verpflichtungserklärung zur 
Verschwiegenheit (siehe abschnitt 
„Weshalb bin ich als Beschäftigter 
für den datenschutz meines unter­
nehmens mitverantwortlich?“, dort 
unter „Pflichten des Beschäftigten“). 
Sie wird häufig bei der Einstellung 
gegenüber der Personalabteilung 
abzuzeichnen sein (muster siehe 
abschnitt „anlage Beschäftigten­
verpflichtungserklärung zur Ver­
schwiegenheit“). der Beschäftigte 
erhält eine kopie dieser von ihm 
unterzeichneten Erklärung und 
zugleich wichtige Vorschriften  
zum datenschutz (siehe abschnitt 
„anlage Wichtige ausgewählte 
datenschutzvorschriften“) sowie 
ein datenschutzmerkblatt (wie z. B. 
diese Broschüre) ausgehändigt.

Viele daten stellen wertvolle 
immaterielle güter für unter­
nehmen dar. als Beschäftigter 
sind sie nicht befugt, von sich 
aus oder unter pauschalem 
Verweis auf datenschutzge­
setze, personenbezogene da­
ten im unternehmen einfach 
zu löschen. Es ist sache des 
unternehmens, durch techni­
sche Einrichtungen daten nach 
ablauf bestimmter fristen au­
tomatisch sperren und löschen 
zu lassen oder den Beschäf­
tigten mit einer konkreten ar­
beitsanweisung aufzugeben, 
bestimmte datenbestände zu 
löschen. 
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Der betriebliche  
Datenschutzbeauftragte

innerhalb des unternehmens 
überprüft der betriebliche da­
tenschutzbeauftragte im rahmen 
seiner tätigkeit, ob die in frage 
stehenden personenbezogenen 
daten vom unternehmen und von 
ihnen zulässig erhoben werden, 
für den jeweiligen Verarbeitungs­
zweck erforderlich sind, zweck­
gebunden eingesetzt und unter 
angemessenen sicherheitsvorkeh­
rungen verarbeitet werden. dabei 
berät er die geschäftsleitung und 
die Beschäftigten und steht bei 
fragen zum datenschutzgerechten 
umgang mit personenbezogenen 
daten zur Verfügung. die aufga­
be, den datenschutz sicherzustel­
len, hat er dagegen nicht. diese 

aufgabe liegt bei der unterneh­
mensleitung und ihnen. 

sofern sie sich an den betrieb­
lichen datenschutzbeauftragten 
wenden, ist er der geschäftslei­
tung gegenüber zur Verschwiegen­
heit über Ihren Namen verpflichtet. 
sollten sie fragen zum daten­
schutz haben, können sie sich also 
nicht nur an ihren Vorgesetzten 
wenden, sondern auch gewis­
senhaft den betrieblichen daten­
schutzbeauftragten ansprechen.

Die Datenschutz-
aufsichtsbehörden

die landesbeauftragten für den 
datenschutz (in Bayern: lan­
desamt für datenschutzaufsicht) 
kontrollieren als staatliche auf­

sichtsbehörden die Einhaltung 
des datenschutzes. zuständig ist 
in der regel die aufsicht in dem 
Bundesland, in dem das unterneh­
men seinen (Haupt­)sitz hat. die 
Bundesbeauftragte für den daten­
schutz und die informationsfreiheit 
ist im Bereich der Wirtschaft nur 
für die telekommunikations­ und 
Postdienstunternehmen zuständig. 

Was macHE icH, WEnn 
mEin untErnEHmEn datEn 
in ländEr aussErHalB 
dEr EurOPäiscHEn uniOn 
sEndEt?

Wenn ihr unternehmen geschäfte 
in staaten innerhalb des Europäi­
schen Wirtschaftsraums (Eu, island, 
norwegen, liechtenstein) macht 
und dabei personenbezogene 
Daten fließen, ergeben sich keine 
Besonderheiten (siehe abschnitt 
„Warum betreibt mein unterneh­
men datenschutz?“ und abschnitt 
„Was ist bei der Weitergabe von 
daten an andere unternehmen zu 
beachten?“).

Wenn dagegen ein Datenfluss in 
staaten außerhalb des Europäi­
schen Wirtschaftsraums erfolgen 
soll, schafft das datenschutzrecht 
zusätzliche anforderungen. der 
transfer der personenbezogenen 

fehlt eine rechtfertigung 
eines Datenflusses in Länder 
außerhalb des Europäischen 
Wirtschaftsraums, kommt es 
zu einer datenschutzverlet­
zung. fällt ihnen ein solcher 
datentransfer auf, informieren 
sie rechtzeitig ihren Vorge­
setzten und gegebenenfalls 
den datenschutzbeauftragten.

daten in solche drittländer muss 
besonders gerechtfertigt sein. 
fragen sie im zweifel ihren Vorge­
setzten nach konkreten arbeitsan­
weisungen. Bereits ein internationa­
ler datenschutzvertrag kann diese 
rechtfertigung darstellen. doch es 
ist in der regel sache der rechts­
abteilung oder des rechtsanwalts 
ihres unternehmens, die notwen­
digen Verträge aufzustellen. der 
datenschutzbeauftragte hat hierauf 
hinzuweisen, zu beraten und die 
umsetzung zu kontrollieren.

WO findE icH mEHr  
infOrmatiOnEn?

„Bundesdaten schutzgesetz: text 
und Erläuterungen”. Hrsg.: Bundes­
beauftragte für den datenschutz 
und die informationsfreiheit  
(Bfdi­info nr. 1).
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anlagE
Beschäftigtenverpflichtungs erklärung zur Verschwiegenheit

unternehmen (firma):  

Verpflichtungserklärung gem. § 5 BDSG:
Geschäfts-/Betriebsgeheimnisse 

und Datengeheimnis (Datenumgang)

vollständiger name geburtsdatum

anschrift

ich bin beschäftigt: 

   direkt im oben angegebenen unternehmen (angestelltenstatus)

   als freier mitarbeiter/freelancer 

   in einem vom oben angegebenen unternehmen beauftragten anderen unternehmen 

und erlange im rahmen meiner tätigkeit kenntnis von personenbezogenen daten sowie daten 

betreffend mein (oben angegebenes) unternehmen und/oder betreffend mit diesem verbundene 

unternehmen und geschäftspartner und erkläre das folgende:

Über die Sorgfalts- und Geheimhaltungspflichten im Zusammenhang mit der Bearbeitung von 

Projekten, personenbezogenen daten und unternehmensdaten und im umgang mit informati­

onstechnik bin ich unterrichtet worden. 

Personendaten: mir ist es insbesondere untersagt, personenbezogene daten – dies sind  

z.B. informationen über kunden, interessenten, Vorgesetzte, kollegen, ansprechpartner – zu 

einem anderen als dem zur jeweiligen rechtmäßigen aufgabenerfüllung gehörenden zweck  

zu verarbeiten, bekanntzugeben, zugänglich zu machen oder sonst zu nutzen. das Bundesdaten­

schutzgesetz schützt alle daten natürlicher Personen, die in dateiform (d.h. geordnet) oder auch 

in Personalakten aufgezeichnet oder verarbeitet werden. Hierzu zählen nicht nur aufzeichnungen 

auf maschinell lesbaren datenträgern, sondern auch angaben auf formularen, karteikarten, 

Mikrofilmen u.ä., soweit sie nach mehreren Merkmalen sortiert werden können. Informationen 

über meine kolleginnen und kollegen sind darüber hinaus in jedem fall geschützt und nur für die 

Betriebszwecke zu verwenden. das gilt natürlich nicht, wenn ich mich außerhalb des Betriebsver­

hältnisses zu privaten Zwecken mit meinen Kolleginnen und Kollegen austausche. Die Verpflich­

tung besteht – soweit zulässig – auch nach der Beendigung meiner tätigkeit fort. 

Geschäfts- und Betriebsgeheimnisse: Die Geheimhaltungspflicht gilt auch für technische, 

kaufmännische und sonstige geheimhaltungsbedürftige informationen im unternehmen, für ver­

bundenen unternehmen und geschäftspartner wie beispielsweise interne kunden­ und Preislis­

ten. dazu gehören auch tatsachen, umstände und Vorgänge, die nicht offenkundig, sondern nur 

einem begrenzten Personenkreis zugänglich sind und an deren nichtverbreitung ein berechtigtes 

interesse besteht.

Verstöße gegen meine Obliegenheiten, insbesondere die innerbetriebliche geheimhaltungs­

pflicht, können zivilrechtlich Schadensersatzpflichten begründen, strafrechtlich geahndet  

(§§ 203, 204 strafgesetzbuch, §§ 17­19 gesetz gegen den unlauteren Wettbewerb) und Verstöße 

gegen das datengeheimnis nach §§ 43, 44 Bdsg verfolgt werden. der unbefugte abruf ge­ 

schützter daten und die zerstörung von daten ist ebenfalls strafbar (§§ 202a, 303a stgB). 

mir sind 

    wichtige ausgewählte Datenschutzvorschriften sowie 

    die Broschüre „Was muss ich als Beschäftigter vom Datenschutz unbedingt wissen?“

 

ausgehändigt worden. ich erkläre, diese informationen zur kenntnis genommen zu haben,  

sie zu beachten und mich vor allem auch an meine Verschwiegenheitspflichten zu halten. 

Ort, datum unterschrift des Beschäftigten
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Gesetzesauszug zur Verpflichtungserklärung 
(siehe auch Anlage „Die wichtigen Rechtsvorschriften im Wortlaut“)

§ 5 BDSG [Datengeheimnis]

den bei der datenverarbeitung beschäftigten Personen ist untersagt, personenbezogene 

daten unbefugt zu erheben, zu verarbeiten oder zu nutzen (datengeheimnis). diese Per­

sonen sind, soweit sie bei nicht­öffentlichen stellen beschäftigt werden, bei der aufnahme 

ihrer Tätigkeit auf das Datengeheimnis zu verpflichten. Das Datengeheimnis besteht auch 

nach Beendigung ihrer tätigkeit fort.

§ 43 BDSG [Bußgeldvorschriften] ­ auszug ­

(2)  Ordnungswidrig handelt, wer vorsätzlich oder fahrlässig

 1.  unbefugt personenbezogene daten, die nicht allgemein zugänglich sind, erhebt 

oder verarbeitet,

 2.  unbefugt personenbezogene daten, die nicht allgemein zugänglich sind, zum abruf 

mittels automatisierten Verfahrens bereithält,

 3.  unbefugt personenbezogene daten, die nicht allgemein zugänglich sind, abruft oder 

sich oder einem anderen aus automatisierten Verarbeitungen oder nicht automati­

sierten dateien verschafft,

 …

 5.  entgegen § 16 abs. 4 satz 1, § 28 abs. 5 satz 1, auch in Verbindung mit § 29 abs. 

4, § 39 abs. 1 satz 1 oder § 40 abs. 1, die übermittelten daten für andere zwecke 

nutzt,

 …

§ 44 BDSG [Strafvorschriften]

(1)   Wer eine in § 43 abs. 2 bezeichnete vorsätzliche Handlung gegen Entgelt oder in der 

absicht, sich oder einen anderen zu bereichern oder einen anderen zu schädigen, 

begeht, wird mit freiheitsstrafe bis zu zwei Jahren oder mit geldstrafe bestraft.

(2)   die tat wird nur auf antrag verfolgt. antragsberechtigt sind der Betroffene, die verant­

wortliche stelle, der Bundesbeauftragte für den datenschutz und die informationsfrei­

heit und die aufsichtsbehörde.

anlagE
Die wichtigsten Begriffe

Anonymisieren

daten so behandeln, dass sie endgültig nicht 

mehr auf eine bestimmte oder bestimmbare 

Person hinweisen.

Aufsichtsbehörden

die Einhaltung der Vorschriften zum daten­

schutz wird in deutschland durch besondere 

aufsichtsbehörden kontrolliert. dies sind die 

landesbeauftragten und die Bundesbeauf­

tragte für den datenschutz. für unternehmen 

und länderbehörden sind die landesbe­

auftragten zuständig. speziell für Post­ und 

telekommunikationsunternehmen und für alle 

Bundesbehörden ist die Bundesbeauftragte 

die richtige ansprechpartnerin. Personen, die 

datenmissbrauch befürchten, können sich an 

die jeweilige Behörde in ihrem Bundesland 

wenden. auch unternehmen oder andere 

Behörden können sich dort zum datenschutz 

beraten lassen. die aufsichtsbehörden veröf­

fentlichen jährliche tätigkeitsberichte, u.a. zu 

datenschutzvorfällen in ihrem Bundesland. 

Auftragsdatenverarbeitung

Wenn personenbezogene daten von anderen 

unternehmen zur Erfüllung der aufgaben des 

eigenen unternehmens verarbeitet werden, 

spricht man von „auftragsdatenverarbeitung“. 

dabei bleibt das unternehmen, das den auftrag 

für die datenverarbeitung gegeben hat, für die 

Einhaltung der datenschutzvorschriften beim 

externen dienstleister verantwortlich. die Ver­

träge müssen entsprechend gestaltet werden. 

Auskunftsanspruch

Jede Person hat in deutschland ein recht zu 

erfahren, welche sie betreffenden daten für 

welche zwecke gespeichert oder weitergege­

ben werden. denn nur wer weiß, was über 

ihn gespeichert und verarbeitet wird, kann die 

Einhaltung der datenschutzvorschriften beim 

umgang mit seinen daten bewerten.

Beschäftigte

sowohl Personen, die in einem unternehmen 

angestellt sind (arbeitnehmer), als auch ar­

beitnehmerähnliche Personen, auszubildende, 

Bewerber, gekündigte arbeitnehmer, Prakti­

kanten und leiharbeitnehmer.

Datenanreicherung

Jedes unternehmen verfügt über personen­

bezogene daten von Beschäftigten, kunden, 

lieferanten usw. Es ist grundsätzlich möglich, 

aus anderen Quellen weitere daten zu erfas­

sen und die datensätze zu ergänzen. so kann 

beispielsweise ein unternehmen seinen kunde­

nadressdatensatz um die aktuelle adresse aus 

dem melderegister „anreichern“.

Datenschutzabmahnung 

abmahnung wegen Verstoßes gegen die 

datenschutzvorschriften. sie wird – anders als 

eine Ermahnung – mit der konsequenz erklärt, 

dass der arbeitnehmer im Wiederholungsfall 

mit der kündigung rechnen muss.
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Datenschutzbeauftragter / 

betrieblicher Beauftragter

die unabhängige stelle des unternehmens, die 

sich um den Einhaltung der datenschutzvor­

schriften kümmert. dazu erfasst der betrieb­

liche datenschutzbeauftragte alle Prozesse, 

die personenbezogene daten nutzen. zudem 

kontrolliert der Beauftragte, ob in den einzelnen 

Prozessen datenschutzkonform gearbeitet wird. 

schließlich schult er die Beschäftigten in Bezug 

auf Datenschutzvorschriften. Er ist verpflichtet, 

alle anfragen und Hinweise vertraulich zu be­

handeln, auch gegenüber der geschäftsleitung. 

Datenschutzpflichten

die Vorschriften des datenschutzrechts gelten 

für das unternehmen und auch seine Beschäf­

tigten. Wer auf personenbezogene daten im 

unternehmen zugreifen kann, der muss wissen, 

wie diese daten genutzt werden dürfen – und 

was nicht zulässig ist. 

Datenverlust

Ein Verlust von personenbezogenen daten 

durch unternehmen kann für die Betroffenen 

unangenehm sein. daher müssen hinreichen­

de datensicherheitsmaßnahmen eingerichtet 

sein, um datenverluste zu verhindern. Beschäf­

tigte sind verpflichtet, dem Arbeitgeber jeden 

datenverlust zu melden.

Datenschutzverstoß

Eine Verletzung von datenschutzvorschriften, 

die sanktionen auslösen kann.

Datenschutzvorschriften

alle staatlichen Vorschriften, die den um­

gang mit personenbezogenen daten regeln, 

beispielsweise das Bundesdatenschutzgesetz, 

das sozialgesetzbuch, das telemediengesetz 

und auch das strafgesetzbuch (siehe anlage 

datenschutzvorschriften).

Datensicherheit (IT-Sicherheit)

alle maßnahmen, um im unternehmen 

vorhandene daten sicher zu verwahren und 

gegen angreifer von außen (Hacker, kriminel­

le, spione) zu schützen. 

Direktmarketing

Werbemaßnahmen, die sich direkt an einen 

einzelnen kunden oder bestimmte interessen­

ten richten, z.B. Werbe­E­mails, Werbeanrufe 

oder Werbebriefe. Hier werden jeweils perso­

nenbezogene daten genutzt.

Einwilligung

die Verarbeitung personenbezogener daten 

ist immer zulässig, wenn die betroffene Person 

ihr Einverständnis informiert und dokumentiert 

erklärt hat. so kann beispielsweise ein unter­

nehmen seine kunden online oder per Post 

bitten, in die künftige Verwendung der daten 

für Werbung einzuwilligen. Eine Einwilligung 

ist immer nur wirksam, wenn sie freiwillig, 

d.h. auch ohne unterschwelligen/psychischen 

zwang abgegeben wird.

Erlaubnisvorschrift / gesetzliche Erlaubnis

das datenschutzrecht ist ein sogenanntes 

„Verbotsgesetz“. das bedeutet: Jeder umgang 

mit personenbezogenen daten ist zunächst 

untersagt. nur wenn eine gesetzliche Vorschrift 

oder die Einwilligung der betroffenen Person 

es erlaubt, kann mit den daten umgegangen 

werden. 

Ermahnung

mündliche oder schriftliche Erklärung des 

arbeitgebers gegenüber dem Beschäftigten, 

dass dieser gegen seine (datenschutz­)Pflich­

ten verstoßen hat. sie hat – anders als eine 

abmahnung – keine rechtlichen konsequenzen 

und ist die schwächste stufe einer rüge des 

Verhaltens des Beschäftigten.

Informationelle Selbstbestimmung

Jeder mensch hat einen verfassungsrechtlichen 

anspruch auf schutz seiner persönlichen infor­

mationen. man soll grundsätzlich selbst bestim­

men können, was andere über einen wissen.

nicht nur ärzte oder rechtsanwälte müssen die 

angaben ihrer Patienten/mandanten geheim 

halten. auch für normale unternehmen gilt, 

dass sie die Privatsphäre ihrer Beschäftigten, 

kunden und lieferanten wahren müssen. da 

aber auch unternehmen berechtigte interes­

sen haben, mit personenbezogenen daten 

umzugehen, schaffen datenschutzgesetze und 

Betriebsvereinbarungen einen ausgleich zwi­

schen informationellem selbstbestimmungs­

recht und Verwendungsinteressen.

Pseudonymisierung 

Methode, um eine Identifizierung einer Person 

auszuschließen oder wenigstens zu erschwe­

ren. die pseudonyme nutzung ist ein beson­

ders datenschutzfreundlicher umgang mit 

personenbezogenen daten. dazu können z.B. 

Personalnummern statt der namen verwendet 

werden, etwa im rahmen einer revision.

Schulung

das gesetz schreibt vor, dass die Beschäftigten 

über Datenschutz und ihre Pflichten informiert 

sein müssen. dafür zu sorgen, ist sache des 

unternehmens. meist bietet die betriebliche 

datenschutzbeauftragte entsprechende infor­

mations­ und schulungsveranstaltungen an. 

Sensible Daten / Sensitive Daten

Bei gesundheitsdaten und angaben über eth­

nische Herkunft, politische meinung, religiöse 

oder philosophische ausrichtung, gewerk­

schaftszugehörigkeit oder das sexualleben 

gilt ein besonders strenger maßstab für den 

datenumgang. 

Tätigkeitsberichte

in erster linie ein öffentlicher arbeitsbericht 

der aufsichtsbehörde für den datenschutz. 

auch der datenschutzbeauftragte in unter­

nehmen und Behörden kann solche Berichte 

erstellen. sie sind jedoch nur für die leitungs­

organe bestimmt.
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Verfahrensverzeichnis

Eine umfassende Auflistung in einer elektro­

nischen datei oder Papierakte, in der notiert 

ist, an welchen stellen im unternehmen daten 

verarbeitet werden und wie die Verarbeitung 

erfolgt. anhand dieses Verzeichnisses kann 

die Einhaltung der datenschutzvorschriften 

kontrolliert werden.

Verpflichtungserklärung / Verpflichtung  

auf das Datengeheimnis

alle Beschäftigten, die personenbezogene 

daten verarbeiten, müssen sich dem unterneh­

men gegenüber verpflichten, die Datenschutz­

vorschriften einzuhalten und eine entsprechen­

de Erklärung unterschreiben.

Zweckbindung

im allgemeinen dürfen personenbezogene 

daten allein zu dem zweck genutzt werden, 

zu dem sie gesammelt / gespeichert wurden. 

ausnahmsweise darf ein unternehmen daten 

aus einem kundengeschäft nicht nur für die 

Vertragsabwicklung nutzen, sondern auch 

dafür kunden auf weitere Produkte und dienst­

leistungen aufmerksam zu machen (siehe 

direktwerbemaßnahmen).

anlagE
Die wichtigen Rechtsvorschriften im Wortlaut

§ 22 Kunsturhebergesetz 

recht am eigenen Bild

Bildnisse dürfen nur mit Einwilligung des ab­

gebildeten verbreitet oder öffentlich zur schau 

gestellt werden.

§ 201a Strafgesetzbuch

Verbot des ausspähens

Wer von einer anderen Person, die sich in einer 

Wohnung oder einem gegen Einblick beson­

ders geschützten Raum befindet, unbefugt 

Bildaufnahmen herstellt oder überträgt und 

dadurch deren höchstpersönlichen lebens­

bereich verletzt, wird mit freiheitsstrafe bis zu 

einem Jahr oder mit geldstrafe bestraft. Eben­

so wird bestraft, wer eine durch eine tat nach 

absatz 1 hergestellte Bildaufnahme gebraucht 

oder einem dritten zugänglich macht.

§ 202a Strafgesetzbuch

Verbot des zugriffs auf fremde daten

Wer unbefugt sich oder einem anderen zu­

gang zu daten, die nicht für ihn bestimmt und 

die gegen unberechtigten zugang besonders 

gesichert sind, unter überwindung der zu­

gangssicherung verschafft, wird mit freiheits­

strafe bis zu drei Jahren oder mit geldstrafe 

bestraft. 

§ 203 Strafgesetzbuch

Verbot, geheimnisse an kollegen weiterzugeben

Wer unbefugt ein fremdes geheimnis, na­

mentlich ein zum persönlichen lebensbereich 

gehörendes geheimnis oder ein Betriebs­ oder 

geschäftsgeheimnis, offenbart, das ihm als 

(…) arzt, zahnarzt, tierarzt, apotheker oder 

angehörigen eines anderen Heilberufs, (…) 

angehörigen eines unternehmens der privaten 

kranken­, unfall­ oder lebensversicherung 

oder einer privatärztlichen, steuerberaterlichen 

oder anwaltlichen Verrechnungsstelle anver­

traut worden oder sonst bekanntgeworden ist, 

wird mit freiheitsstrafe bis zu einem Jahr oder 

mit geldstrafe bestraft.

Ebenso wird bestraft, wer unbefugt ein fremdes 

geheimnis, namentlich ein zum persönlichen 

lebensbereich gehörendes geheimnis oder ein 

Betriebs­ oder geschäftsgeheimnis, offenbart, 

das ihm als amtsträger, für den öffentlichen 

Dienst besonders Verpflichteten, Person, die 

aufgaben oder Befugnisse nach dem Perso­

nalvertretungsrecht wahrnimmt, (…) anvertraut 

worden oder sonst bekanntgeworden ist.

§ 303a Strafgesetzbuch

Verbot, personenbezogene daten 

zu unterdrücken

Wer rechtswidrig daten (…) löscht, unterdrückt, 

unbrauchbar macht oder verändert, wird mit 

freiheitsstrafe bis zu zwei Jahren oder mit 

geldstrafe bestraft. 

Weitere Begriffe und Vorschriften finden 

sie erklärt im internetauftritt der Bundes­

beauftragten:

www.bfdi.bund.de/bfdi_wiki
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§ 4 Bundesdatenschutzgesetz

Erlaubnis zum umgang mit 

personenbezogenen daten

die Erhebung, Verarbeitung und nutzung 

personenbezogener daten sind nur zulässig, 

soweit dieses gesetz oder eine andere rechts­

vorschrift dies erlaubt oder anordnet oder  

der Betroffene eingewilligt hat.

§ 4a Bundesdatenschutzgesetz

anforderungen an eine Einwilligung

die Einwilligung ist nur wirksam, wenn sie 

auf der freien Entscheidung des Betroffenen 

beruht. Er ist auf den vorgesehenen zweck der 

Erhebung, Verarbeitung oder nutzung sowie, 

soweit nach den umständen des Einzelfal­

les erforderlich oder auf Verlangen, auf die 

folgen der Verweigerung der Einwilligung 

hinzuweisen. die Einwilligung bedarf der 

schriftform, soweit nicht wegen besonderer 

umstände eine andere form angemessen ist.

§ 5 Bundesdatenschutzgesetz

datengeheimnis

den bei der datenverarbeitung beschäftigten 

Personen ist untersagt, personenbezogene da­

ten unbefugt zu erheben, zu verarbeiten oder 

zu nutzen (datengeheimnis). diese Personen 

sind, soweit sie bei nicht­öffentlichen stellen 

beschäftigt werden, bei der aufnahme ihrer 

Tätigkeit auf das Datengeheimnis zu verpflich­

ten. das datengeheimnis besteht auch nach 

Beendigung ihrer tätigkeit fort.

§ 17 Gesetz gegen unlauteren Wettbewerb

Verbot des Verrat von geschäfts­ und 

Betriebsgeheimnissen

Wer als eine bei einem unternehmen beschäf­

tigte Person ein geschäfts­ oder Betriebsge­

heimnis, das ihr im rahmen des dienstver­

hältnisses anvertraut worden oder zugänglich 

geworden ist, während der geltungsdauer des 

dienstverhältnisses unbefugt an jemand zu 

zwecken des Wettbewerbs, aus Eigennutz, zu­

gunsten eines dritten oder in der absicht, dem 

inhaber des unternehmens schaden zuzufü­

gen, mitteilt, wird mit freiheitsstrafe bis zu drei 

Jahren oder mit geldstrafe bestraft.

§ 9 Bundesdatenschutzgesetz

Pflicht zur Gewährleistung von Datensicherheit

öffentliche und nicht­öffentliche stellen, die 

selbst oder im auftrag personenbezogene 

daten erheben, verarbeiten oder nutzen, 

haben die technischen und organisatorischen 

maßnahmen zu treffen, die erforderlich sind, 

um die ausführung der Vorschriften dieses 

gesetzes, insbesondere die in der anlage zu 

diesem gesetz genannten anforderungen, 

zu gewährleisten. Erforderlich sind maßnah­

men nur, wenn ihr aufwand in einem ange­

messenen Verhältnis zu dem angestrebten 

schutzzweck steht.

§ 91 Aktiengesetz

Pflichten des Vorstandes

der Vorstand hat geeignete maßnahmen zu 

treffen, insbesondere ein überwachungssys­

tem einzurichten, damit den fortbestand der 

gesellschaft gefährdende Entwicklungen früh 

erkannt werden.

§ 11 Bundesdatenschutzgesetz

Verantwortlichkeit des auftraggebers bei 

Beauftragung anderer unternehmen

Werden personenbezogene daten im auftrag 

durch andere stellen erhoben, verarbeitet oder 

genutzt, ist der auftraggeber für die Einhaltung 

der Vorschriften dieses gesetzes und anderer 

Vorschriften über den datenschutz verant­

wortlich. (…) der auftragnehmer ist unter 

besonderer Berücksichtigung der Eignung der 

von ihm getroffenen technischen und orga­

nisatorischen maßnahmen sorgfältig auszu­

wählen. der auftrag ist schriftlich zu erteilen 

(…). der auftraggeber hat sich vor Beginn der 

datenverarbeitung und sodann regelmäßig 

von der Einhaltung der beim auftragnehmer 

getroffenen technischen und organisatorischen 

maßnahmen zu überzeugen. das Ergebnis ist 

zu dokumentieren.

§ 13 Bundesdatenschutzgesetz

zulässiger datenumgang bei Behörden 

das speichern, Verändern oder nutzen 

personenbezogener daten ist zulässig, wenn 

es zur Erfüllung der in der zuständigkeit der 

verantwortlichen stelle liegenden aufgaben er­

forderlich ist und es für die zwecke erfolgt, für 

die die daten erhoben worden sind. ist keine 

Erhebung vorausgegangen, dürfen die daten 

nur für die zwecke geändert oder genutzt wer­

den, für die sie gespeichert worden sind.

§ 28 Bundesdatenschutzgesetz

zulässiger datenumgang bei unternehmen

das Erheben, speichern, Verändern oder 

übermitteln personenbezogener daten oder 

ihre nutzung als mittel für die Erfüllung eige­

ner geschäftszwecke ist zulässig, (…) wenn 

es für die Begründung, durchführung oder 

Beendigung eines rechtsgeschäftlichen oder 

rechtsgeschäftsähnlichen schuldverhältnisses 

mit dem Betroffenen erforderlich ist, (…) so­

weit es zur Wahrung berechtigter interessen 

der verantwortlichen stelle erforderlich ist und 

kein grund zu der annahme besteht, dass 

das schutzwürdige interesse des Betroffenen 

an dem ausschluss der Verarbeitung oder 

nutzung überwiegt, oder (…) wenn die daten 

allgemein zugänglich sind oder die verant­

wortliche stelle sie veröffentlichen dürfte, es 

sei denn, dass das schutzwürdige interesse des 

Betroffenen an dem ausschluss der Verarbei­

tung oder nutzung gegenüber dem berech­

tigten interesse der verantwortlichen stelle 

offensichtlich überwiegt. (…) die Verarbeitung 

oder nutzung personenbezogener daten für 

zwecke des adresshandels oder der Werbung 

ist zulässig, soweit der Betroffene eingewilligt 

hat und im falle einer nicht schriftlich erteilten 

Einwilligung die verantwortliche stelle nach 

absatz 3a verfährt. darüber hinaus ist die Ver­

arbeitung oder nutzung personenbezogener 

daten zulässig, soweit es sich um listenmäßig 

oder sonst zusammengefasste daten über 

angehörige einer Personengruppe handelt, 

die sich auf die zugehörigkeit des Betroffe­

nen zu dieser Personengruppe, seine Berufs­, 

Branchen­ oder geschäftsbezeichnung, seinen 

namen, titel, akademischen grad, seine 
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anschrift und sein geburtsjahr beschränken, 

und die Verarbeitung oder nutzung erforder­

lich ist (…). Widerspricht der Betroffene bei der 

verantwortlichen stelle der Verarbeitung oder 

nutzung seiner daten für zwecke der Werbung 

oder der markt­ oder meinungsforschung, 

ist eine Verarbeitung oder nutzung für diese 

zwecke unzulässig.

§ 32 Bundesdatenschutzgesetz

zulässiger umgang mit Beschäftigtendaten

Personenbezogene daten eines Beschäftigten 

dürfen für zwecke des Beschäftigungsverhält­

nisses erhoben, verarbeitet oder genutzt wer­

den, wenn dies für die Entscheidung über die 

Begründung eines Beschäftigungsverhältnisses 

oder nach Begründung des Beschäftigungs­

verhältnisses für dessen durchführung oder 

Beendigung erforderlich ist. zur aufdeckung 

von straftaten dürfen personenbezogene 

daten eines Beschäftigten nur dann erhoben, 

verarbeitet oder genutzt werden, wenn zu 

dokumentierende tatsächliche anhaltspunk­te 

den Verdacht begründen, dass der Betroffene 

im Beschäftigungsverhältnis eine straftat be­

gangen hat, die Erhebung, Verarbeitung oder 

nutzung zur aufdeckung erforderlich ist und 

das schutzwürdige interesse des Beschäftigten 

an dem ausschluss der Erhebung, Verarbei­

tung oder nutzung nicht überwiegt, insbe­

sondere art und ausmaß im Hinblick auf den 

anlass nicht unverhältnismäßig sind.

§ 5 Telemediengesetz

zulässiger umgang mit internetdaten

der diensteanbieter darf personenbezogene 

daten zur Bereitstellung von telemedien nur 

erheben und verwenden, soweit dieses gesetz 

oder eine andere rechtsvorschrift, die sich aus­

drücklich auf telemedien bezieht, es erlaubt 

oder der nutzer eingewilligt hat.

§ 43 Bundesdatenschutzgesetz

Bußgelder bei datenschutzverletzungen

die Ordnungswidrigkeit kann (…) mit einer 

geldbuße bis zu dreihunderttausend Euro 

geahndet werden. die geldbuße soll den 

wirtschaftlichen Vorteil, den der täter aus der 

Ordnungswidrigkeit gezogen hat, übersteigen. 

§ 44 Bundesdatenschutzgesetz

strafen bei datenschutzverletzungen

Wer eine (…) Handlung gegen Entgelt oder 

in der absicht, sich oder einen anderen zu 

bereichern oder einen anderen zu schädigen, 

begeht, wird mit freiheitsstrafe bis zu zwei 

Jahren oder mit einer geldstrafe bestraft.

§ 88 Telekommunikationsgesetz

fernmeldegeheimnis

den (…) Verpflichteten ist es untersagt, sich 

oder anderen über das für die geschäftsmäßi­

ge Erbringung der telekommunikationsdienste 

einschließlich des schutzes ihrer technischen 

systeme erforderliche maß hinaus kenntnis 

vom inhalt oder den näheren umständen der 

telekommunikation zu verschaffen. 

§ 100 Telekommunikationsgesetz

Erlaubnis zur datenverwendung durch 

tk­dienstleister

soweit erforderlich, darf der diensteanbieter 

zum Erkennen, Eingrenzen oder Beseitigen 

von störungen oder fehlern an telekom­

munikationsanlagen die Bestandsdaten und 

Verkehrsdaten der teilnehmer und nutzer 

erheben und verwenden. (…) soweit erforder­

lich, darf der diensteanbieter bei Vorliegen zu 

dokumentierender tatsächlicher anhaltspunkte 

die Bestandsdaten und Verkehrsdaten erheben 

und verwenden, die zum aufdecken sowie un­

terbinden von leistungserschleichungen und 

sonstigen rechtswidrigen inanspruchnahmen 

der telekommunikationsnetze und ­dienste 

erforderlich sind. 
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nützige Bundesstiftung ein Bindeglied zwischen gesellschaft, Wirtschaft, 
forschung und Politik dar. als neutrale Plattform zur förderung des 
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möglichkeiten eines bewussten umgangs mit eigenen daten soll den 
menschen bei der Wahrung ihrer Persönlichkeitsrechte helfen. neben der 
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