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FUR WEN IST DIESE
BROSCHURE GEDACHT?

Fir Sie als Beschdéftigten.

Jeder Beschéftigte, der aktiv fur
das Unternehmen tdtig ist, ob
als Manager oder als Praktikant,
muss sich mit den Kernpflichten
des Datenschutzes auskennen.
Zwar missen sich vertieft mit dem
Datenschutz nur die Unterneh-
mensleitung, die Rechtsabteilung
und der betriebliche Datenschutz-
beauftragte befassen. Dazu
kommen Unternehmenseinheiten,
die intensiv mit personenbezo-
genen Daten umgehen, wie

die Personalabteilung oder die
Kundenbetreuung. Doch in

der heutigen Arbeitswelt trifft

nahezu jeder Beschaftigte fur
das Unternehmen auch eigene
Entscheidungen zur Datenver-
arbeitung, bei denen er gesetz-
liche Vorgaben zu beachten hat.

Verstof3en Sie gegen Pflichten oder
handeln Sie schlicht nicht sorg-
faltig genug beim Datenumgang,
drohen Sanktionen und nachteilige
Folgen. Auch wenn Sie nur gele-
gentlich mit personenbezogenen
Daten, zum Beispiel Kundendaten,
arbeiten, missen Sie die gesetz-
lichen Regelungen kennen und
beachten. Dabei will Ihnen diese
Broschire helfen. Unter Umstén-
den hat Ihre Geschaftsleitung
aufgrund spezifischer Anforderun-
gen in lhrem Betrieb zusatzliche
Arbeitsanweisungen erlassen.

Als Beschéaftigter erhalten Sie typischerweise immer
Informationen Gber Kollegen, Kunden, Interessenten
oder sonstige Ansprechpartner des Unternehmens. Sie

befassen sich dann mit deren personenbezogenen
Daten und Ubernehmen dafir auch Verantwortung. Kennen Sie
lhre wesentlichen Datenschutzpflichten nicht, drohen lhnen auch
bei unbewusstem Fehlverhalten Sanktionen und nachteilige Folgen.
Denn auch beim Datenschutz kann man sagen: ,Unwissenheit
schitzt vor Strafe nicht!”. Beachten Sie die nachfolgende Instruk-
tion zum Datenschutz, die zugleich generelle Arbeitsanweisung/
Dienstanweisung lhres Arbeitgebers sein kann.

Fir jedes Unternehmen, das
mit personenbezogenen Daten
umgeht und daher seine Be-
schaftigten Gber Datenschutz
informieren muss.

Als Unternehmensleitung sind Sie
verpflichtet, lhre Belegschaft zum
Datenschutz aufzukléaren. Das be-
deutet: Die Beschéftigten missen
wissen, was sie mit personenbe-
zogenen Daten am Arbeitsplatz
machen dirfen und was nicht.
Um die notwendige Grundinfor-
mation durchzufihren, kann das
Unternehmen Handreichungen wie
diese unmittelbar einsetzen.

Die Broschure kann die konkreten
Dienstanweisungen des Unter-
nehmens zum Umgang mit be-
stimmten Datenarten fir bestimm-
te Zwecke nicht ersetzen und ist
daher ggf. durch weitere Arbeits-
anweisungen, beispielsweise zum
Umgang mit Daten bei Direktmar-
ketingmaBBnahmen/auf mobilen
Gerdaten/mit Daten im Home
Office usw. zu ergénzen. Die Bro-
schure liefert jedoch die gesetzlich
vorgesehene Grundinformation
und allgemeine datenschutzbezo-
gene Arbeitsanweisungen. Zu einer
ersten EinfOhrung der Belegschaft
in das Thema kénnen Sie diese
Broschire unmittelbar einsetzen.

Fur Sie als betrieblichen
Datenschutzbeauftragten
eines Unternehmens.

Als betrieblicher Datenschutzbe-
auftragter missen Sie ,die bei
der Verarbeitung personenbezo-
gener Daten tétigen Personen
durch geeignete MaBnahmen mit
den Vorschriften dieses Geset-
zes sowie anderen Vorschriften
Uber den Datenschutz und mit den
jeweiligen besonderen Erforder-
nissen des Datenschutzes vertraut
[...] machen” (§4g Abs. 1Satz 4
Nr. 2 Bundesdatenschutzgesetz).
Hierzu kédnnen Sie Présenz- oder
Onlineschulungen anbieten, aber
auch schriftliche Informationen
wie diese Broschire einsetzen.



WESHALB BIN AUCH ICH
ALS BESCHAFTIGTER FUR
DEN DATENSCHUTZ MEINES
UNTERNEHMENS MITVER-
ANTWORTLICH?

Weil Sie als Beschaftigter des
Unternehmens Datenschutzpflich-
ten haben, die unmittelbar Sie
treffen. Diese Pflichten treten neben
die Datenschutzpflichten, die
schon fur das Unternehmen als
solches gelten.

Pflichten des Unternehmens

Ihr Unternehmen geht bei der
Erstellung von Produkten und
Leistungen fUr die Unternehmens-
kunden mit einer Vielzahl von In-
formationen um, die durch Daten-
schutzvorschriften geschitzt sind.
Der Gesetzgeber nimmt diesen
Schutz derart ernst, dass er fir
jedweden Umgang mit solchen
Informationen eine Erlaubnis-
vorschrift verlangt. Er nennt diese
geschitzten Informationen per-
sonenbezogene Daten und meint
damit alle Informationen, die
Kollegen, Bewerber, Verbraucher,
Beschéftigte von Kunden- und
Lieferanten, Géste und andere
Menschen betreffen.

Was ist geschitzt?

Zu den personenbezogenen
Daten gehéren natirlich zu-
ndchst die Stammdaten einer
Person, wie Name, Geburts-
datum, Adresse, Telefon-
nummer und elektronische
Kontaktdaten. Weiter erfasst
sind unter anderem Bankda-
ten, Vermdgenslage, Kontakte
zu anderen Personen, das
Einkaufsverhalten von Kun-
den, das Surfverhalten auf
der Unternehmenswebsite,
Gewohnheiten und Hobbies,
Lebenslaufdaten und die ge-
sundheitliche Situation.

Das Unternehmen ist datenschutz-
rechtlich befugt, eine Vielzahl
dieser Informationen im Rahmen

seiner Tatigkeit zur Erstellung von
Produkten oder Lieferung von
Leistungen zu verwenden.

Beispiele fir befugten
Datenumgang

Kundenname und Kundenadresse
sowie Geburtsdatum und Bank-
daten dirfen verwendet werden,
um einen Einkauf des Kunden auf
Rechnung mit SEPA-Lastschrift
durchzufihren. Beim Online-Ein-
kauf kann auch die E-Mail-Adresse
gespeichert werden. Maf3gebend
ist immer, ob die Kundendaten
erforderlich for die konkrete Maf3-
nahme sind. Im Falle eines typi-
schen Bargeschafts des téglichen
Bedarfs, wie des Einkaufs im Super-
markt, fehlt es an dieser Erfor-
derlichkeit, so dass der Supermarkt
allenfalls mit einer Einwilligung
befugt ist, solche Kundendaten

zu erheben.

Die Personalabteilung ist befugt,
Lebensléaufe und Zeugnisse fur
Zwecke der Einstellung und der
Personalverwaltung zu verwenden.
Die Daten abgelehnter Bewerber
sind zu |8schen, sobald sie fur die
Besetzung der Stelle nicht mehr er-
forderlich sind. Spéatestens ein hal-
bes Jahr nach Besetzung der Stelle
mUssen die Bewerbungsunterlagen
der abgelehnten Bewerber geldscht
oder — soweit sie in Papierform
vorhanden sind und eine Rickga-
bepflicht besteht — an die Bewerber
zurUckgesendet werden.

Die Revision lhres Unternehmens
darf Beschéftigtendaten erheben,
um die korrekten Ablaufe des Un-
ternehmens zu prifen. Doch auch
hier gibt es Grenzen. Um nicht eine
Vielzahl von Namensdaten zuséitz-
lich in der Revision zu erheben, ist
es datenschutzrechtlich geboten,
im Zweifel die Daten nicht unter
dem Namen, sondern unter einem
Code/Pseudonym zu speichern
(pseudonymisierte Daten). Die
Codeliste wird durch die Organi-
sationseinheit (Teil einer Abteilung)
aufbewahrt, die die Liste fir die
Revision erstellt hat und benétigt.
Nur diese Stelle des Unterneh-
mens, nicht andere, kann daher
die Namen der Beschéftigten den
Prifergebnissen zuordnen und

in Verdachtsféallen weitergeben.

Die IT-Abteilung ist befugt, Inhalte
des Datenverkehrs in den Unter-
nehmensnetzwerken zu filtern und
zu prifen, zum Beispiel Schutz vor
Schadsoftware, Viren und Spam.



Pflichten des Beschdéftigten

Bei Ihrer Arbeit haben Sie vielerlei
Umgang mit Informationen von
Kollegen, Kunden, Lieferanten, Be-
suchen, Burgern usw. Viele dieser
Verarbeitungsvorgdnge sind fest
geregelt und dann auch meist
datenschutzkonform ausgestaltet.
Ansonsten aber sind Sie als kon-
kret Handelnder in der Pflicht, die
Datenschutzregeln zu kennen und
bei lhrer Aufgabenerfillung for
das Unternehmen auch einzuhal-
ten. Auch bei fertig eingerichteten
IT-Systemen sollten Sie sich stets
noch einmal kurz fragen, ob Ihre
Eingaben datenschutzkonform
sind; dies gilt vor allem in Frei-
textfeldern (siehe dazu Daumen-
regel, Seite 19).

Nach Méglichkeit hat der Arbeit-
geber lhnen hierzu konkrete Infor-
mationen und Arbeitsanweisungen
zukommen lassen. Zudem sind

Sie kraft Gesetzes auf den Daten-
schutz zu verpflichten.

Der hierzu maf3gebliche §5
Bundesdatenschutzgesetz lautet:

Den bei der Datenverarbeitung
beschaftigten Personen ist unter-
sagt, personenbezogene Daten un-
befugt zu erheben, zu verarbeiten
oder zu nutzen (Datengeheimnis).

Beispiele fur eigenverantwort-
liche Datenschutzentscheidun-
gen des Beschdiftigten:

Beschéaftigte mit Computerzu-
gang mussen bestimmte Sicher-
heitsvorgaben einhalten, die mit
der ordnungsgeméafBen Geheim-
haltung des Passwortes beginnen.

Vorgesetzte, Betriebsratsmit-
glieder und Beschaftigte der
Personalabteilung erhalten be-
sonders sensible Informationen
Uber Kollegen und Bewerber.
Hier gelten strengere Geheim-
haltungspflichten, auch und ge-
rade gegenUber den Kollegen.

In Marketing und Vertrieb
erhalten die Beschéftigten Infor-

Diese Personen sind, soweit sie bei
nicht-6ffentlichen Stellen beschéf-
tigt werden, bei der Aufnahme ihrer
Tatigkeit auf das Datengeheimnis
zu verpflichten. Das Datengeheim-
nis besteht auch nach Beendigung
ihrer Tatigkeit fort.

Ein Muster fir eine derartige Ver-
pflichtungserklarung fur Beschaf-
tigte finden Sie in der Anlage auf
Seite 32.

mationen Uber Verbraucher
und/oder Ansprechpartner von
Kunden und Interessenten. Auch
das Verbraucher- und Kunden-
vertrauen ist durch das Daten-
schutzrecht geschitzt. Die Be-
troffenen erwarten, dass Sie sich
als Beschéftigte des Marketing-/
Vertriebsbereichs mit den Da-
tenschutzpflichten des Gesetzes
auskennen und danach handeln.
Das muss auch in Gespréchen
zum Ausdruck kommen.

Beschaftigte der Revision erhalten
bei ihren Untersuchungen nicht
nur pseudonyme Daten, sondern
auch konkrete Beschéftigten-,
Kunden- und Lieferantendaten.

Uber die Verpflichtungserklérung
hinaus missen Sie von der Unter-
nehmensleitung weitergehende
Informationen zum Datenschutz
erhalten. Soweit |hr Unternehmen
einen Datenschutzbeauftragten
bestellt hat, hat dieser Sie ,durch
geeignete Maflnahmen mit den
Vorschriften dieses Gesetzes sowie
anderen Vorschriften Uber den
Datenschutz und mit den jeweili-
gen besonderen Erfordernissen

In der Informationstechnik/EDV
sind die Administratoren dafor
zustdndig, dass die IT und Ihre An-
wendungen zuverldssig laufen. Ein
Zugriff auf Nutzerdaten kann im
Rahmen von deren Aufgabenerful-
lung nicht immer auszuschlief3en
sein. Wenn also technisch erfor-
derlich auf E-Mail-Inhalte und Log-
protokolle zugegriffen wird, muss
sich der IT-Beschéftigte mit den
Grenzen und Pflichten bei solchen
Zugriffen genau auskennen. Und
wenn andere Personen des Un-
ternehmens von ihm Einsicht in
E-Mails oder Protokolle verlangen,
muss er wissen, was er darf und
was ihm verboten ist.

des Datenschutzes vertraut zu
machen” (§4g Abs. 1Satz 4 Nr. 2
Bundesdatenschutzgesetz).

Dazu kann der Beauftragte auch
diese Broschire einsetzen. Wenn
es keinen Datenschutzbeauftrag-
ten gibt, muss der Arbeitgeber sel-
ber Sie informieren. Auch er kann
diese Broschire verwenden, um
notwendiges Datenschutzwissen
fur die Tatigkeit im Unternehmen
zu vermitteln.



Als Beschéaftigter treffen

Sie an verschiedenen
Stellen eigenverantwortlich
Datenverarbeitungsentschei-
dungen. Dabei sollten Sie
unmittelbar das Gesetz und
konkretisierende Arbeitsan-
weisungen beachten. Daher
mUssen Sie die wichtigen
Regelungen des Datenschutz-
rechts kennen, die in dieser
Broschire aufgelistet sind.

Eines sei vorweg festgestellt:

For leichte Feh-
ler bei der Datenverarbeitung haf-
ten Sie dem Arbeitgeber gegen-
Uber finanziell nicht. Anders sieht
es dagegen aus, wenn Sie sehr
nachldssig oder sogar absichtlich
gehandelt haben.

Als Beschdftigter sind Sie bei lhrer
Arbeit — je nach Branche oft oder
sogar immer — an Datenverarbei-
tungen lhres Unternehmens /Arbeit-
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gebers beteiligt. Deshalb ordnet die
Rechtsprechung dem Unternehmen
einen Teil lhrer Fehler zu. Wenn

Sie einen Schaden verursachen,
kann es aber sein, dass Sie neben
dem Unternehmen haften und
damit ebenfalls schadensersatz-
pflichtig sind. Der Umfang dieser
Haftung bemisst sich for Sie als
Beschéftigten — auch fir in Leihar-
beitsverhdltnissen stehende Arbeit-
nehmer — nach den Grundsétzen
der sogenannten ,beschrénkten
Arbeitnehmerhaftung”:

* Normalerweise haften Sie for
Schaden, die Sie verursachen,
schon dann, wenn Sie die ein-
fache gebotene Sorgfalt auBer
Acht gelassen haben. Durch die
beschrénkte Arbeitnehmerhaf-
tung stehen Sie bei Pflichtver-
letzungen im Arbeitsverhdiltnis
jedoch fur einen Schaden immer
nur dann voll ein, wenn Sie mit
Ihrem Willen oder zumindest mit
Ihrem Wissen eindeutig einen
Datenschutzverstof3 begangen
haben. Man spricht von

* Demgegenuber sind Sie als Be-
schaftigter ausnahmsweise
wenn lhnen ein Fehler passiert,
der auch jedem lhrer Kollegen

hatte passieren kénnen, bei so
genannter

(Beispiel: Sie verwechseln
eine Faxnummer und senden
ein Dokument mit personenbe-
zogenen Daten an die falsche
Faxnummer und damit an einen
falschen Empfénger).

Ist Ihnen fahrlassig ein Daten-
schutzversehen passiert, das
nach Auffassung eines Ge-
richts Ihren Kollegen im Zweifel
nicht passiert wdre, haben Sie
also das Ubliche Niveau von
Sorgfaltspflichten vernachlds-
sigt, dann haften Sie fur diese
mit bis
zu mehreren Monatsgehdltern.

!

mussen Sie
leisten.

Die beschrénkte Arbeit-

nehmerhaftung schafft
fur Sie als Beschéaftigten also
Vorteile. Fur leicht fahrléssi-
ge rechtswidrige Datenver-
arbeitung missen Sie dem
Arbeitgeber gegentber nicht
finanziell einstehen. Handeln
Sie allerdings sehr nachldssig
oder sogar absichtlich, dann
néhert sich lhre Haftung mit
Zunahme lhres Verschuldens
einer Vollhaftung an. Unab-
héngig von dieser Schadens-
ersatzhaftung kénnen Sie
disziplinarische, behérdliche
oder gerichtliche Maflnahmen
treffen (dazu Abschnitt




WELCHE FOLGEN
KONNEN DATENSCHUTZ-
VERSTOSSE FUR DIE
BETEILIGTEN HABEN?

VerstéBt ein Beschaftigter gegen ge-
setzliche Datenschutzpflichten, han-
delt er gesetzwidrig. Das kann — wie
oben angesprochen — Schadens-
ersatzpflichten des Unternehmens
auslésen (dazu Abschnitt ,Hafte
ich gegenUber meinem Arbeitge-
ber bei DatenschutzverstéBBen2”).
Dabei kommt es darauf an, ob
sich das Unternehmen den Ver-
stof3 des Beschaftigten zurechnen
lassen muss und zusétzlich selbst
gegeniber dem Betroffenen haf-
tet. Das ist vor allem dann der Fall,
wenn der Arbeitgeber oder der be-
triebliche Datenschutzbeauftragte
die Beschéftigten nicht hinreichend
darUber aufgeklért haben, wie
man als Beschéftigter die Daten-
schutzgesetze am Arbeitsplatz
einhalt. Weiterhin kénnen die Be-
schéftigten von disziplinarischen,
behérdlichen oder gerichtlichen
Sanktionen betroffen sein.

Arbeitsrechtliche Folgen

Der Arbeitgeber muss kontrollieren,
ob die Datenschutzvorschriften von
den Beschéftigten eingehalten wer-
den. Er hat disziplinarische Maf3nah-
men wie Abmahnungen in Betracht
zu ziehen, wenn Sie als Beschaf-
tigter gegen Datenschutzvorschrif-
ten verstof3en. Damit sind Sie als
Beschaftigter, der im Rahmen seiner
Tatigkeit Datenschutzvorschriften
verletzt, disziplinarischen Maf3nah-
men, wie Ermahnung, Abmahnung
und Kindigung, ausgesetzt.

Fur lhr gesetzwidriges Verhalten sind
Sie, wenn Sie anders hétten handeln
kénnen und es fur Sie vermeidbar
war, dem Arbeitgeber gegentber
auch persénlich verantwortlich.
Zundchst droht Ihnen eine Ermah-
nung, dann eine Abmahnung oder
eine Strafversetzung. In schwerwie-
genden Féllen kann es zu einer
Kindigung oder gar auBBerordent-
lichen Kindigung kommen. Der
Arbeitgeber darf Datenschutz-
verletzungen auch nicht ,,auf die
leichte Schulter nehmen”. Denn
dann wirde er riskieren, dass ihm
ein solcher Verstof selbst zuge-
rechnet wird. Behérdliche Sank-
tionen, wie Ermittlungen, Ab-
hilfemaBnahmen und Bufigelder
von Aufsichtsbehérden, wirden
dann auch den Arbeitgeber treffen.

Beispielfdlle

* eine Bankbeschéftigte wurde auf3erordentlich gekindigt, weil
sie Kontodaten telefonisch an eine Auslénderbehérde weiter-
gegeben hatte (LArbG Mainz, 4 Sa 772/06)
die Nutzung der Kundendatenbank einer Bank durch einen
Bereichsleiter zur privaten Kontaktaufnahme zu einer Kundin
fOhrte zu einer auBerordentlichen Kindigung, die erst vom
Gericht auf eine Abmahnung zuriickgestuft wurde (LArbG

Mainz, 10 Sa 329/11)

Behordliche Folgen

Wenn Sie als Beschéftigter gegen
Datenschutzpflichten verstof3en
haben, kann gegen Sie von der
zusténdigen Aufsichtsbehérde ein
Ordnungswidrigkeitsverfahren
eingeleitet werden. Dabei wirde

Beispielfall

die Aufsichtsbehorde Sie zunéchst
persdnlich anschreiben und lhnen
die Mdglichkeit geben, Ihr daten-
schutzwidriges Verhalten zu erklé-
ren. Steht der Verstof3 fest, kann
die Aufsichtsbehdrde ein BuBgeld
aussprechen.

Aufsehen erregt hat der Fall einer Beschéftigten in Bayern, die
fahrlassig eine Vielzahl von Kundenadressen offen in das CC-Feld
einer von ihr verschickten E-Mail-Nachricht eingefigt hatte. Auf
diese Weise wurden allen Kunden die E-Mail-Adressen aller an-

deren Kunden des Unternehmens bekannt, was datenschutzwidrig
war. Die Beschéftigte erhielt — unabhéngig von unternehmensin-
ternen MafBnahmen — auch noch ein Bufigeld von der Bayerischen
Aufsichtsbehérde auferlegt (Bayerisches Landesamt fir Datenschut-

zaufsicht 2013).




Gerichtliche Folgen

Manche Verstdf3e von Beschéftigten
gegen Datenschutzpflichten kénnen
sogar zu Strafverfahren fGhren.
Bereits das unbefugte Léschen einer
E-Mail oder die unbefugte Weiterga-
be von Dokumenten eines Kollegen
kann eine Straftat darstellen.

Beispielfall
Das heimliche Anbringen von
GPS-Geraten an einem Fahr-

zeug zur Ermittlung des Bewe-
gungsprofils einer Person ist
strafbar, wenn es gegen Entgelt
erfolgt (BGH, 1 SiR 32/13).

" DatenschutzverstéBe durch Beschéftigte im Unternehmen

kénnen Disziplinarmafinahmen, Bufigelder und sogar straf-
rechtliche Verurteilungen gegen das Unternehmen nach sich
ziehen. Sie kénnen sich auch unmittelbar gegen den Beschéftigten
richten, der den Versto3 begangen hat.

WARUM BETREIBT
MEIN UNTERNEHMEN
DATENSCHUTZ?

Sinn und Zweck
des Datenschutzes

Der Datenschutz soll den Einzel-
nen davor schiitzen, dass Uber-
mé&Big mit den ihn betreffenden
Informationen umgegangen wird.
,Datenschutz” soll nicht die Daten
als solche schitzen, sondern die
Personlichkeit, die hinter den Da-
ten steht. Dem liegt die Vorstellung
zu Grunde, dass jeder Mensch
selbst entscheiden kénnen soll,

wem wann welche seiner persdnli-
chen Daten zugdnglich sein sollen.
Man spricht vom ,,Recht auf infor-
mationelle Selbstbestimmung”.

Der Datenschutz ist nicht nur eine
gesetzliche Vorgabe, sondern auch
fur die AufBenwirkung lhres Unter-
nehmens heutzutage von hoher
Bedeutung. Pannen mit Daten wer-
den immer stdrker wahrgenom-
men und kénnen Kundenverhalten
nachhaltig negativ beeinflussen.
Fehler beim Datenumgang kénnen
nicht nur persénliche Rechte ande-
rer Menschen verletzen, sondern
infolge von Vertrauensverlusten

auch handfeste wirtschaftliche
EinbufBen nach sich ziehen.

Geschéfts- und Betriebsgeheimnis-
se schitzt jedes Unternehmen be-
reits aus eigenem Interesse. Wenn
sich Daten im Unternehmen auch
noch auf (natirliche) Personen be-
ziehen, werden sie zusétzlich durch
das Datenschutzrecht geschitzt.
Daher sind auch Informationen
Uber Kunden, Interessenten, Besu-
cher, und Ansprechpartner bei Lie-
feranten und Kunden sorgsam zu
behandeln. Rechtsschutz genieBen
alle Daten, sobald sie ,personen-
bezogen” sind, sobald sie also
konkrete Angaben Uber konkrete
Menschen enthalten.

Ein Personenbezug ist auch dann
schon gegeben, wenn die Person
zwar nicht namentlich genannt ist,
der Name jedoch ermittelt werden
kann. Auch solche personenbe-
ziehbaren Daten geniefien den
rechtlichen Schutz.

Das gilt zum Beispiel fur eine
betriebsinterne Liste, auch wenn
diese keine Namen enthdlt, son-
dern nur Personalnummern und
andere Angaben zu den Personen.
Zwar kann aus einer solchen Liste
allein der Name von Personen
noch nicht abgelesen werden.

Doch mit einer Referenzliste, auf
der sich die Beschaftigtennummer
und Beschéftigtenname finden,
|&sst sich der konkrete Beschéaftigte
schnell ermitteln.

WER WIRD GESCHUTZT
UND WORUM GEHT ES
BEIM DATENSCHUTZ?

Das wichtigste Gesetz in Deutsch-
land, das den Datenschutz regelt,
ist dos Bundesdatenschutzgesetz
(kurz BDSG). Es schitzt alle An-
gaben zu einem Menschen wie
beispielsweise Name, Anschrift,
Telefonnummer oder Angaben zu
Vermdgensverhdlinissen. Es schitzt
solche Informationen Gber Perso-
nen nicht nur dann, wenn diese
Daten in Datenbanken verarbeitet
werden. Es spielt keine Rolle, ob
die Personendaten elektronisch
(wie in einer Excel-Tabelle) oder
auf Papier (wie in einer Persona-
lakte) vorliegen. Auch eine syste-
matisch auswertbare Word-Datei
oder ein Karteikasten kénnen
genigen. Nach dem BDSG ist die
Verarbeitung von personenbezo-
genen Daten nur erlaubt, wenn
eine Vorschrift diese Verarbeitung
zulasst oder wenn die Einwilligung
der betroffenen Person vorliegt.



WANN DARF MEIN
UNTERNEHMEN DATEN
VERARBEITEN?

Typische datenschutz-

rechtliche Frage

Da Sie in Zukunft die Ge-
burtstage lhrer Kollegen nicht
vergessen wollen, legen Sie
eine Tabelle an, in der alle Be-
schaftigten des Unternehmens
mit vollsténdigem Geburts-
datum aufgelistet sind. Diese
stellen Sie in das firmeneigene
Intranet, so dass jeder Kollege
darauf Zugriff hat. Kollege
Walter méchte aufgrund seines
jugendlichen Aussehens sein
wahres Alter nicht offenbaren.
Kann er sich dagegen wehren
oder muss er die Aufnahme in
die Liste hinnehmen?

Im BDSG gilt das sogenannte Ver-
botsprinzip. Nach diesem Grund-
satz ist jede Verarbeitung perso-
nenbezogener Daten verboten,
auBer sie ist durch eine Vorschrift
oder eine Einwilligung erlaubt. Es
ist also Sache des Unternehmens
und lhre Sache, sich vorher zu in-
formieren, ob eine Erlaubnis durch
das Gesetz oder die betroffene
Person vorliegt. Vor allem im BDSG
finden sich einige Regelungen, die
Datenverarbeitung erlauben oder
sogar anordnen. Auch in anderen
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Gesetzen gibt es Rechtsvorschriften,
die das Unternehmen und damit
die Beschéftigten der Personalabtei-
lung und der Lohnbuchhaltung ver-
pflichten, z. B. Lohnsteuerinformati-
onen und Sozialversicherungsdaten
aus den Beschaftigungsverhdlinis-
sen an Behérden weiterzugeben.
Daneben gibt es weitere Erlaub-
nistatbesténde, personenbezogene
Daten zu verarbeiten:

* Wenn das Unternehmen
Personaldaten auBerhalb des
Europdischen Wirtschaftsraums
verarbeiten will (siehe Abschnitt
Was mache ich, wenn ich Daten
in Ladnder auf3erhalb der Euro-
péischen Union sende?”), ist es
méglich, dazu eine Betriebsver-
einbarung zu treffen. Gegebe-
nenfalls missen noch weitere Er-
laubnisse fir den Datentransfer
in solche Lénder hinzukommen.

* Wenn Vertrage vorbereitet,
begrindet und durchgefthrt
werden sollen, dirfen Name
und Adresse, gegebenenfalls
Kontoverbindung und Liefer-
adresse, aufgenommen werden.
Soll auf Kredit (Zahlungsziel)
geliefert werden, bedarf es
weiterer Informationen zur Boni-
tat des Zahlungspflichtigen
(Rechtfertigung: gegenwdértiger
oder zukinftiger Vertrag).

Auch schon vor Vertragsschluss
darf ein in Aussicht genom-
mener Vertrag durch Datener-
hebungen vorbereitet werden.
Geht es zum Beispiel um einen
Lebensversicherungsvertrag,
dirfen auch Gesundheitsdaten
zur Bearbeitung des Angebots
erhoben und verarbeitet werden

(§28 Abs. 6 Nr.3 BDSG).

Wenn das Unternehmen seine
Kunden Uber eigene Produkte
oder Leistungen bewerben will,
darf es deren Adressen und
gegebenenfalls weitere Informa-
tionen Uber den Kunden — wie
seine Kaufhistorie — nutzen, um
ein Postmailing aufzusetzen

bis der Kunde widerspricht
(Rechtfertigung: Giterabwa-
gung: Verwendungsinteresse
wiegt objektiv schwerer als
Geheimhaltungsbedirfnis des
Kunden an seiner Adresse).

* Geht es um Neukundenbewer-
bung oder um die Erhebung
potentieller Bewerberdaten, darf
bei einem Uberwiegenden Ver-
wendungsinteresse (GUterabwd-
gung) auf allgemein zugéngliche
Verzeichnisse im Internet zuge-
griffen werden (Rechtfertigung:
dffentlich zugéngliche Daten).

* Der Gesetzgeber unterstellt,
dass der Betroffene ein Interesse
an Werbung hat. Das Unter-
nehmen muss demzufolge von
einer Verarbeitung der konkre-
ten Betroffenendaten absehen,
wenn dieser Betroffene einen
Werbewiderspruch erhoben hat
(8§28 Abs. 4 Satz 1 BDSG).

* Will ein Beschaftigter eine
Firmenkreditkarte zu privaten
Zwecken nutzen, ist das zulé@ssig,
wenn die entsprechende Verein-
barung vorliegt (Rechtfertigung:
Vertrag/ Einwilligung).

Quelle
allgemein
zuganglich

Spezial-

vorschrift

\Cliigels]

Uber-
wiegendes
Interesse

Einwilli-
gung

Erlaubter Umgang mit personenbezogenen Daten




Antwort zur typisch

datenschutzrechtlichen

Frage (von Seite 16):

Ein Spezialgesetz fur Ge-
burtstagslisten gibt es nicht. Da das
Geburtsdatum in der Regel auch
nicht éffentlich zugdnglich ist, eine
Offenlegung der Geburtstagsinfor-
mation des Beschéftigten zur Durch-
fUhrung des Arbeitsvertrags nicht
erforderlich ist und eine Einwilligung
des Beschéaftigten im Zweifel nicht
vorliegt, kann sich die Rechtmafig-
keit der Geburtstagsliste nur aus
einer vom Ersteller vorzunehmenden
Guterabwdégung rechtfertigen.

Das Unternehmen hat, ebenso wie
seine Beschéftigten, typischerweise
ein hohes Interesse, den sozialen
Zusammenhalt durch die Még-
lichkeit von Geburtstagsgrifien zu
festigen. In der Abwégung wird
also regelmaBig das Interesse zur
Erstellung der Liste das Interesse
am Geheimhalten der Geburtstage
Uberwiegen. Fir den Zweck der
Forderung des Betriebsklimas durch
Gluckwinsche ist allerdings keine
Jahresangabe erforderlich.

Zur Zulassigkeit betriebsinterner Ge-
burtstagslisten gibt es jedoch auch
unter Fachleuten unterschiedliche
Ansichten:

Teilweise wird angenommen, dass
die Betroffenen ein Gberwiegendes
Geheimhaltungsinteresse haben,
teilweise eher die Auffassung ver-
treten, das Verwendungsinteresse
des Unternehmens fur ein gutes Be-
triebsklima sei vorrangig. So halten
u.a. die Bayerische Datenschutzauf-
sichtsbehérde und die Bundesda-
tenschutzbeauftragte Geburtstags-
listen fOr zuléssig — jedenfalls dann,
wenn den Beschaftigten der Einsatz
der Liste angekindigt und ihnen
ein Widerspruchsrecht eingerédumt
worden ist. Die Thiringer und die
Séchsische Datenschutzaufsicht er-
kennen dagegen kein berechtigtes
Interesse fur eine Geburtstagsliste.

Um Beschdftigte, die keine Geburts-
tagsgriufie winschen, angemessen
zu bericksichtigen, sollte daher

in jedem Fall vor der Erstellung/
Versendung ein Widerspruchsrecht
eingerdumt werden, da so deren
schutzwirdige Interessen gewahrt
werden kénnen.

ACHTUNG: Fur die Verarbeitung
von Daten in Auskunfteien und for
die Verarbeitung von Gesundheits-,
Religions- und weiteren sensitiven
Daten gibt es Sonderregeln.

WANN VERHALTE ICH
MICH ALS BESCHAFTIGTER
DATENSCHUTZKONFORM?2

Als Beschaftigter kénnen Sie
téglich mit personenbezogenen
Daten in Kontakt kommen. Das
Unternehmen entscheidet im kon-
kreten Fall, wie mit diesen Daten
verfahren wird, im Zweifel durch
Sie. Daher mussen Sie die wesent-
lichen Erlaubnistatbesténde des
Datenschutzrechts kennen (siehe
Abschnitt ,\Wann darf mein Unter-
nehmen Daten verarbeiten2”). Ma-
chen Sie sich ergénzend mit den
beigefugten Datenschutzvorschrif-
ten (siehe Anlage: Wichtige Rechts-
vorschriften, Seite 39) vertraut.

lhre Priffrage

Gibt es eine Vorschrift

oder eine Einwilligung, die
zulasst, dass ich diese Infor-
mation Uber den Betroffenen
aufbereite, weitergebe oder
sonst nutze?

Daumenregel

Um es so einfach wie mag-
lich zu sagen, stellen Sie sich
zumindest die folgende Pri-
fungsfragen:

Wirden Sie selber Bedenken
haben, wenn eine Verarbei-
tung ihrer personenbezoge-
nen Daten wie die konkret
geplante, ohne lhre Einwilli-
gung erfolgen wirde?

Hatten Sie fur sich Bedenken,
wenn es um lhre persénlichen
Daten ginge? Wirden Sie |hre
Einwilligung verweigern?

Wenn Sie eine Frage mit ,Ja”
beantworten, sollten Sie sich
an lhren Vorgesetzten oder
den Datenschutzbeauftragten
werden.




Wann muss ich betroffene
Personen informieren?

Das Datenschutzrecht legt hohen
Wert darauf, dass die Person, um
deren Daten es geht, erkennen
kann, welche Daten von ihr von
welchem Unternehmen fir wel-
chen Zweck verarbeitet werden
(84 Abs.3 BDSG). Die Person ist
deshalb dariber zu unterrichten.
Auch ein Hinweis auf Wider-
spruchsméglichkeiten kann in
Betracht kommen.

Allerdings entfdllt in der Praxis die
Pflicht zur Unterrichtung Gber den
Umgang mit dem Daten oft bereits
durch eine Ausnahmeregelung des
Gesetzes. Die betroffene Person
muss namlich nicht informiert wer-
den, wenn sie bereits Kenntnis von
dem Umgang mit ihren Daten

hat. So hat beispielsweise bei einem
Kaufvertrag oder einem Lieferver-
trag der Betroffene bereits durch die
Angabe seiner Daten bei der Bestel-
lung eine Vorstellung von der Spei-
cherung zu dem typischen Zweck.

Mitarbeiter, deren Daten vom
Unternehmen gespeichert werden,
haben auch das Recht, Gber den
Umfang ihrer Daten Auskunft zu
erhalten. Diese Auskunft sollte

nur von einer zentralen Stelle des

Unternehmens erteilt werden.
Wenden Sie sich deshalb im Falle
einer Auskunftsanfrage an lhren
Vorgesetzten und setzen Sie sich
mit lhrem betrieblichen Daten-

schutzbeauftragten in Verbindung.

lhre Priffrage | )
Hat der Betroffene hin- G

reichende Information Uber:

* den Zweck der Verarbeitung
seiner Daten,

* die dazu verwendeten Daten,
* den Namen und die Kontakt-
daten lhres Unternehmens,

* die Kategorien von Emp-
fangern, an die die ver-
arbeiteten Daten — falls das
geplant ist — weitergege-
ben werden sollen,

* ein etwaiges Widerspruchs-
recht?

Auch auf eine technisch
sichere Datenverarbeitung
ist stets zu achten

Der beste Datenschutz durch
Unternehmen und Beschéftigte
bringt wenig, wenn die Datensi-
cherheit aus dem Blick gerat.
Das Unternehmen wie der Be-
schaftigte missen daher mit
technischen und organisato-
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rischen Vorkehrungen dafir Sorge
tragen, dass personenbezogene
Daten nicht abhandenkommen
und nicht von Unbefugten ein-
gesehen oder verdndert werden.
Bei einer zuldssigen Ubermittlung
mussen die Daten sicher (nicht in
einer offenen E-Mail) vom einen
Unternehmen an das andere
Unternehmen flie3en. Schon durch
kleine Unachtsamkeiten bei der
Daten- und IT-Sicherheit kénnen
dem Unternehmen grof3e Schaden
entstehen, die nicht mehr rickgdn-
gig gemacht werden kénnen.

Beispiel fir unzuldssigen,
unsicheren Datenumgang
Sie versenden eine geschéft-
liche E-Mail, achten beim
Versenden aber nicht auf den
korrekten Empfénger.

Bereits durch einen Klick
kénnen Daten so einen unbe-
rechtigten Dritten erreichen.

Denken Sie auch daran, dass
E-Mails an Unternehmens-
fremde durch das allgemein
zugéngliche Internet versendet
werden. Dritte kédnnen deshalb
mdglicherweise Einblick in die
E-Mail-Inhalte nehmen, soweit
sie nicht verschlUsselt sind.

Es ist in lhrem Arbeitsbereich lhre
Nebenpflicht, sowohl die Informa-
tionen Uber natirliche Personen als
auch vertrauliche Firmeninformati-
onen vor unerlaubter Weitergabe,
Kenntnisnahme und Verfélschung
zu schitzen. Um Pannen bei der
Verwendung und Weitergabe per-
sonenbezogener Daten zu vermei-
den, dirfen sie die Punkte auf den
folgenden drei Seiten bitte niemals
auBer Acht lassen.
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Papierakten

Dokumente mit personenbezo-
genen Daten durfen nicht in den
normalen Mill, sondern missen
entweder mit einem Aktenvernich-
ter vernichtet oder in vorgesehene
Datenabfallbehélter gegeben wer-
den. Achtung: Nicht jeder Aktenver-
nichter zerkleinert die Dokumente
so klein, wie es das Datenschutz-
recht verlangt. Die Standards zur
Vernichtung von Datentrégern (DIN
66399) sind zu bericksichtigen.

Kommunikationsmaflahmen

Seien Sie grundsétzlich bei der
Weitergabe von Daten vorsichtig.
Achten Sie bei E-Mail-Kommu-
nikation auf die richtige Eingabe
der Adresse. Uberprifen Sie bei
FaxUbermittlung die eingegebene
Nummer. Stellen Sie bei der Uber-
mittlung von besonders wichtigen
personenbezogenen Daten (Perso-

naldaten, Gesundheitsdaten) eine
personliche Entgegennahme sicher
oder verschlisseln Sie das Do-
kument, wenn Sie es als Anhang
einer E-Mail versenden. Versenden
Sie geheimhaltungsbedirftige per-
sonenbezogene Daten im Zweifel
nur verschlUsselt oder per Post.

Datentransport

Personenbezogene Daten sind
nur auf firmeneigenen portablen
Datentragern (USB-Stick, Fest-
platte) und gegebenenfalls ver-
schlUsselt zu transportieren.
Fremde Datentréger durfen nicht
ungepriUft verwendet werden.

Datenverlust

Wenn Daten verloren werden, ist
der Vorgesetzte zu informieren
(siehe Abschnitt ,Was mache ich,
wenn doch einmal Daten abhan-
denkommen?”).

Verschlisselung, Passwérter

Bei Passwértern ist darauf zu ach-
ten, dass mindestens die Vorgaben
des Bundesamtes fur die Sicherheit
in der Informationstechnik (BSI)
beachtet werden: Verwenden Sie
eine Kombination aus Buchstaben,
Zahlen und Sonderzeichen und
wechseln Sie die Passwérter regel-
mé&Big (Sie sollten diese Vorgaben
auch fur lhre privaten Passwérter
beachten).

Beim Verlassen des Rechners

ist dieser zu sperren (bei Windows-
Rechnern: WINDOWS-Taste + L,
bei Mac-Rechnern: Control + Shift
+ Eject). Eine Reaktivierung darf
nur Uber eine Passworteingabe
mdglich sein. Zusétzlich muss sich
nach vorgegebener Zeit die auto-
matische Bildschirmsperre ein-
schalten, so dass in Pausenzeiten
kein anderer an Ihren Rechner
gehen kann.
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Schutz vor Mithoren

Es ist dafir Sorge zu tragen, dass
Unbefugte lhre Telefongespréche
nicht mitverfolgen kénnen.

Sensibilitat bei telefonischen
Anfragen und Unternehmens-
fremden

Bei einer Auskunftsanfrage von
Kunden oder Beschéftigten stel-
len Sie sich immer die Frage, ob
der Anrufende berechtigt ist, die
Information von lhnen zu erhalten.
Denn im Telefonat kénnen Sie die
Identitat des Gegenubers nicht
einfach feststellen. Uberprifen Sie
also immer die Identitdt des An-
rufers oder bieten Sie einen Rick-
ruf lhres Vorgesetzten an.

Fallen lhnen unbekannte externe
Personen in lhrem Unternehmen
auf, gehen Sie nicht einfach an
ihnen vorbei, sondern fragen Sie
ruhig nach deren Identitét und
Auftrag.



Offene Augen und Ohren

Wenn Sie von unzulénglichen Da-
tenverarbeitungen Kenntnis er-
halten, informieren Sie |hr Unter-
nehmen darUber. Sie kénnen dem
Vorwurf einer ,,Einmischung” in
fremde Arbeitsbereiche aus dem
Weg gehen, wenn Sie den betrieb-
lichen Datenschutzbeauftragten
ansprechen. Er ist auch gegen-
Uber der Unternehmensleitung zur
Verschwiegenheit beziglich lhres
Namens verpflichtet. Sie brauchen
also keine BefUrchtung haben,
dass er einen Vorfall mit lhrem
Namen weitergibt.
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Habe ich das in meiner
Macht stehende getan, damit
fur die konkrete Sache nicht
zustdndige Kollegen oder au-
3enstehende Dritte vom Inhalt
meiner Datenverarbeitung
keine Kenntnis erhalten?

Mein Unternehmen hat
erhebliche Mittel in die IT-Si-
cherheit gesteckt; sogar einen
Informationssicherheitsbeauf-
tragten haben wir. Weshalb
muss ich auch mich zuséatz-
lich um Passwortvorgaben,
Schlusselregelungen und
sonstige Sicherheitsvorgaben
im Unternehmen kimmern?

Die besten Unternehmens-
vorschriften niitzen nichts,
wenn sich die Beschdéftigten
nicht daran halten. Verstof3en
die Beschaftigten gegen die
Vorgaben, kénnen sie ihrem
Unternehmen erheblichen
Schaden zufugen, weil die
Sicherheit dann nicht mehr
gewdhrleistet ist. Daher sind
Arbeitsanweisungen verbind-
lich einzuhalten.

Ein Unternehmen arbeitet heute
fast nie allein, sondern arbeitsteilig
mit anderen zusammen. Es schaltet
Zulieferer und sonstige Dienstleister
ein, wie z.B. Schreibbiros, Akten-
vernichtungsunternehmen, Rechen-
zeniren, IT-Service-Dienstleister und
Reinigungsfirmen. Dabei werden in
verschiedenen Situationen perso-
nenbezogene Daten auch an solche
Fremdfirmen zur weiteren Bearbei-
tung weitergegeben — aktiv durch
Ubersendung oder passiv durch
Einrdumen von Zugriffsrechten.
Hier muss, kraft Gesetzes, in einem
schriftlichen Vertrag sichergestellt
werden, dass auch der Dienstleister
und dessen Beschaftigte die ge-
setzlichen Datenschutzregelungen
einhalten. Das den Auftrag geben-
de Unternehmen — also Ihr Unter-
nehmen — bleibt namlich

Die Fachleute nennen das Auf-
tragsdatenverarbeitung. Daher sind
auch die Datensicherheitsvorkeh-
rungen bei anderen Unternehmen
durch lhr Unternehmen zu prifen.
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Die Einschaltung von Dienstleis-
tern, deren Arbeit einen eigen-
stdndigen Entscheidungsspielraum
bedingt oder die aufgrund berufs-
rechtlicher Vorschriften nicht wei-
sungsbefugt agieren durfen, nennt
man FunktionsUbertragung. Hier
muss eine Erlaubnisvorschrift for
die Ubermittlung an diese Dienst-
leister eingreifen (siehe Abschnitt
Wann darf mein Unternehmen
Daten verarbeiten2”). Auch hier
ist ein Vertrag erforderlich und es
durfen die personenbezogenen
Daten durch den Dienstleister nur
zweckgebunden verwendet wer-
den. Ein Beispiel hierfur ist die

Beauftragung eines Steuerberaters
mit Aufgaben aus dem Steuerbe-
ratungsgesetz. Bei weiteren Fall-
konstellationen kann der Daten-
schutzbeauftragte weiterhelfen.

DURFEN DATENBESTANDE
ANGEREICHERT WERDEN?

Das Anreichern von Datenbestén-
den bedeutet, dass vorhandenen
Informationen Uber Kollegen, Be-
werber, Verbraucher, Kunden und
Lieferantenbeschaftigte, Gaste
oder andere natirliche Personen
weitere Informationen zugefugt
werden.

Beispiel

* Bei einer telefonischen Kun-
denbestellung auf Rech-
nung wird von einer Kredit-
auskunftei eine Information
Uber die Zahlungsféhigkeit
des Betroffenen abgefor-

dert und dem Kundenda-
tensatz hinzugespeichert.
Bei einem Bewerber wird
ein berufliches soziales
Netzwerk wie Xing oder
LinkedIn zu Rate gezogen,
um weitere Informationen
Uber den Bewerber zur Be-
werberauswahl zu erhalten.

Solche Anreicherungen miussen —
ebenso wie jeder andere Daten-
umgang — datenschutzrechtlich er-
laubt sein (siehe Abschnitt , Warum
betreibt mein Unternehmen Da-
tenschutz2” und Abschnitt ,Was ist
bei der Weitergabe von Daten an
andere Unternehmen zu beach-
ten2”). Nur wenn es objektiv er-
forderlich und verhéltnisméBig ist
und damit ein gesetzlicher Erlaub-
nistatbestand gegeben ist, darf

eine solche Anreicherung erfolgen.

Bei Bewerbungen zum Beispiel ist
es nicht erlaubt, Daten aus rein
privaten sozialen Netzwerken zu
erheben und mit den Bewerbungs-
daten zu speichern.

WIE VERHALTE ICH MICH,
WENN DOCH EINMAL DATEN
ABHANDENKOMMEN?

Kein Unternehmen ist 100%ig
sicher. Es kann in jedem Unter-
nehmen irgendwann einmal einen
»Datensicherheitsvorfall” geben.
Das Wichtigste ist es dann, etwai-
gen Schaden von den betroffenen
Personen (deren Informationen ab-
handengekommen sind) und vom
Unternehmen abzuwenden. Fir
bestimmte Datenarten hat der Ge-
setzgeber fur den Fall des Abhan-
denkommens besonders strenge
Anforderungen an die Unterneh-
men gestellt. Sie reichen bis zur

Information der zustdndigen
Datenschutzaufsichtsbehérde. Der
Mechanismus, den das Gesetz
vorsieht (Information von Auf-
sichtsbehérde und Betroffenen),
setzt an erster Stelle lhren Einsatz
als Beschaftigter voraus. Einen
Datenverlust, den Sie feststellen,
mUssen Sie sofort den zusténdigen
Stellen des Unternehmens melden.
Das Unternehmen muss dann die
zustdndige Aufsichtsbehérde in
Kenntnis setzen.

Datenarten, die Anzeige-
pflichten auslésen kénnen
(§42a BDSG)

a) Daten zu Bank- oder
Kreditkartenkonten.

b) sensible Daten (zur Gesund-
heit, zu politischen Meinun-
gen, zu religiésen oder phi-
losophischen Uberzeugun-
gen, Uber die rassische und
ethnische Herkunft, Gber die
Gewerkschaftszugehérigkeit
oder Uber das Sexualleben).

c) Daten Uber begangene oder
vermutete Straftaten oder
Ordnungswidrigkeiten.

d) Personenbezogene Daten,
die einem Berufsgeheimnis
unterliegen.

e) Bei Webservern auch
Bestands- oder Nutzungs-
daten (§ 150 TMG).



lhre Vorgehensweise

Wenn Ihnen oder Kollegen
ein Laptop, ein Tabletcom-
puter, ein Smartphone, ein
Speicherstick, Memos, Ak-
ten mit Informationen Uber
Beschéftigte, Bewerbern,
Kunden, Interessenten, Gds-
ten, Veranstaltungsteilnehmer
und/oder Pressevertreter ab-
handenkommen, handeln Sie
schnell: Informieren Sie |Ihre
Vorgesetzten, den betriebli-
chen Datenschutzbeauftrag-
ten und die Geschdaftsleitung
per E-mail oder per Hauspost,
notfalls mindlich.

Méglicherweise gibt es auch
eine Betriebsvereinbarung,
die regelt, wie Sie sich verhal-
ten und wen Sie informieren

mussen.

WANN MUSSEN DATEN
UBER PERSONEN GELOSCHT
WERDEN?

Ihr Unternehmen muss sich darum
kiimmern, was in der Zukunft mit
abgeschlossenen Vorgédngen pas-
siert, die personenbezogene Daten
enthalten. Es hat datenschutz-
rechtlich sicherzustellen, dass nach
Zweckerreichung bzw. nach Ablauf
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der gesetzlichen Fristen der Zugriff
auf Bewerber-, Mitarbeiter-, Kun-
den-, Ansprechpartner-, Géste-
und Teilnehmerdaten verhindert
wird. Im Idealfall besteht im
Unternehmen ein Aufbewahrungs-
konzept fUr die verschiedenen vor-
handenen Datenarten und einer
jeweils festgelegten Léschungsfrist.
Zu bericksichtigen sind dabei
auch Zwischenspeicherungen, wie
in E-Mails oder auf Webservern,
und Ausdrucke fir die Fachabtei-
lungen.

Grundsétzlich sind personenbe-
zogene Daten zu 18schen, wenn
sie nicht mehr gebraucht werden.
Konkrete Fristen nennt das Ge-
setz hierzu nicht, sondern halt
Daten fir |&schenswert, ,,sobald
ihre Kenntnis for die ErfGllung

des Zwecks der Speicherung nicht
mehr erforderlich ist” (§ 35 Abs.
2 Satz 1 Nr. 3 BDSG). Es ist daher
entscheidend, ab wann das Un-
ternehmen die Daten nicht mehr
konkret benétigt.

Ausnahmsweise bestehen gesetzli-
che Aufbewahrungspflichten, z.B.
bei Rechnungsunterlagen. Dann
brauchen die betroffenen Daten
nicht geldscht werden, obwohl sie
das Unternehmen nicht mehr un-
mittelbar braucht. Der gesetzliche

Zweck (Betriebsprifung) verbietet
die Léschung dann sogar und
zwingt zur Aufbewahrung. Das
Unternehmen ist allerdings zum
sogenannten Sperren der Daten
verpflichtet: Die Daten mUssen
derart ,weggeschlossen” werden,
das der Zugriff der Mitarbeiter for

andere Zwecke ausgeschlossen ist.

Viele Daten stellen wertvolle
immaterielle Guter fir Unter-
nehmen dar. Als Beschéaftigter
sind Sie nicht befugt, von sich
aus oder unter pauschalem
Verweis auf Datenschutzge-
setze, personenbezogene Da-
ten im Unternehmen einfach
zu |6schen. Es ist Sache des
Unternehmens, durch techni-
sche Einrichtungen Daten nach
Ablauf bestimmter Fristen au-
tomatisch sperren und |6schen
zu lassen oder den Beschéf-
tigten mit einer konkreten Ar-
beitsanweisung aufzugeben,
bestimmte Datenbesténde zu
|6schen.
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WER KONTROLLIERT
DEN DATENSCHUTZ?

Die Unternehmensleitung

Die Unternehmensleitung handelt
datenschutzkonform, wenn sie ihre
Beschaftigten dazu verpflichtet, bei
ihrer jeweiligen Tatigkeit for das
Unternehmen datenschutzkonform
zu handeln (Datenschutzarbeits-
anweisung). Diese Datenschutzar-
beitsanweisungen werden typischer-
weise von verschiedenen Stellen
im Unternehmen aufgestellt und
umgesetzt. An erster Stelle steht
die Verpflichtungserklarung zur
Verschwiegenheit (siehe Abschnitt
+Weshalb bin ich als Beschéaftigter
fur den Datenschutz meines Unter-
nehmens mitverantwortlich2”, dort
unter ,Pflichten des Beschdéftigten”).
Sie wird héufig bei der Einstellung
gegenUber der Personalabteilung
abzuzeichnen sein (Muster siehe
Abschnitt , Anlage Beschaftigten-
verpflichtungserklérung zur Ver-
schwiegenheit”). Der Beschéftigte
erhélt eine Kopie dieser von ihm
unterzeichneten Erklarung und
zugleich wichtige Vorschriften

zum Datenschutz (siehe Abschnitt
+Anlage Wichtige ausgewdhlte
Datenschutzvorschriften”) sowie
ein Datenschutzmerkblatt (wie z.B.
diese Broschire) ausgehéndigt.



Der betriebliche
Datenschutzbeauftragte

Innerhalb des Unternehmens
Uberprift der betriebliche Da-
tenschutzbeauftragte im Rahmen
seiner Tatigkeit, ob die in Frage
stehenden personenbezogenen
Daten vom Unternehmen und von
Ilhnen zuldssig erhoben werden,
fur den jeweiligen Verarbeitungs-
zweck erforderlich sind, zweck-
gebunden eingesetzt und unter
angemessenen Sicherheitsvorkeh-
rungen verarbeitet werden. Dabei
berat er die Geschdftsleitung und
die Beschaftigten und steht bei
Fragen zum datenschutzgerechten
Umgang mit personenbezogenen
Daten zur Verfigung. Die Aufga-
be, den Datenschutz sicherzustel-
len, hat er dagegen nicht. Diese

Aufgabe liegt bei der Unterneh-
mensleitung und lhnen.

Sofern Sie sich an den betrieb-
lichen Datenschutzbeauftragten
wenden, ist er der Geschdftslei-
tung gegenUber zur Verschwiegen-
heit Uber lhren Namen verpflichtet.
Sollten Sie Fragen zum Daten-
schutz haben, kénnen Sie sich also
nicht nur an lhren Vorgesetzten
wenden, sondern auch gewis-
senhaft den betrieblichen Daten-
schutzbeauftragten ansprechen.

Die Datenschutz-
aufsichtsbehorden

Die Landesbeauftragten fir den
Datenschutz (in Bayern: Lan-
desamt fir Datenschutzaufsicht)
kontrollieren als staatliche Auf-

sichtsbehérden die Einhaltung

des Datenschutzes. Zusténdig ist
in der Regel die Aufsicht in dem
Bundesland, in dem das Unterneh-
men seinen (Haupt-)Sitz hat. Die
Bundesbeauftragte fir den Daten-
schutz und die Informationsfreiheit
ist im Bereich der Wirtschaft nur
fur die Telekommunikations- und
Postdienstunternehmen zusténdig.

WAS MACHE ICH, WENN
MEIN UNTERNEHMEN DATEN
IN LANDER AUSSERHALB
DER EUROPAISCHEN UNION
SENDET?

Wenn |hr Unternehmen Geschéfte
in Staaten innerhalb des Europai-
schen Wirtschaftsraums (EU, Island,
Norwegen, Liechtenstein) macht
und dabei personenbezogene
Daten flief3en, ergeben sich keine
Besonderheiten (siehe Abschnitt
Warum betreibt mein Unterneh-
men Datenschutz?” und Abschnitt
+Was ist bei der Weitergabe von
Daten an andere Unternehmen zu
beachten2”).

Wenn dagegen ein Datenfluss in
Staaten auflerhalb des Europai-
schen Wirtschaftsraums erfolgen
soll, schafft das Datenschutzrecht
zusétzliche Anforderungen. Der
Transfer der personenbezogenen

Daten in solche Drittlénder muss
besonders gerechtfertigt sein.
Fragen Sie im Zweifel lhren Vorge-
setzten nach konkreten Arbeitsan-
weisungen. Bereits ein internationa-
ler Datenschutzvertrag kann diese
Rechtfertigung darstellen. Doch es
ist in der Regel Sache der Rechts-
abteilung oder des Rechtsanwalts
Ihres Unternehmens, die notwen-
digen Vertrége aufzustellen. Der
Datenschutzbeauftragte hat hierauf
hinzuweisen, zu beraten und die
Umsetzung zu kontrollieren.

Fehlt eine Rechtfertigung
eines Datenflusses in Lander
auBBerhalb des Européischen
Wirtschaftsraums, kommt es
zu einer Datenschutzverlet-
zung. Féllt Ihnen ein solcher
Datentransfer auf, informieren
Sie rechtzeitig lhren Vorge-
setzten und gegebenenfalls
den Datenschutzbeauftragten.

WO FINDE ICH MEHR
INFORMATIONEN?

,Bundesdatenschutzgesetz: Text
und Erlduterungen”. Hrsg.: Bundes-
beauftragte fur den Datenschutz
und die Informationsfreiheit
(BfDI-Info Nr. 1).



ANLAGE

Beschaftigtenverpflichtungserkldrung zur Verschwiegenheit

Unternehmen (Firma):

Verpflichtungserklarung gem. § 5 BDSG:
Geschafts-/Betriebsgeheimnisse
und Datengeheimnis (Datenumgang)

vollsténdiger Name Geburtsdatum

Anschrift

Ich bin beschéftigt:

[1 direkt im oben angegebenen Unternehmen (Angestelltenstatus)
[ als freier Mitarbeiter/Freelancer

L] in einem vom oben angegebenen Unternehmen beauftragten anderen Unternehmen

und erlange im Rahmen meiner Téatigkeit Kenntnis von personenbezogenen Daten sowie Daten
betreffend mein (oben angegebenes) Unternehmen und/oder betreffend mit diesem verbundene

Unternehmen und Geschéftspartner und erklére das Folgende:

Uber die Sorgfalts- und Geheimhaltungspflichten im Zusammenhang mit der Bearbeitung von
Projekten, personenbezogenen Daten und Unternehmensdaten und im Umgang mit Informati-

onstechnik bin ich unterrichtet worden.
Personendaten: Mir ist es insbesondere untersagt, personenbezogene Daten — dies sind

z.B. Informationen Uber Kunden, Interessenten, Vorgesetzte, Kollegen, Ansprechpartner — zu

einem anderen als dem zur jeweiligen rechtmé&Bigen Aufgabenerfillung gehérenden Zweck
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zu verarbeiten, bekanntzugeben, zugdnglich zu machen oder sonst zu nutzen. Das Bundesdaten-
schutzgesetz schitzt alle Daten natirlicher Personen, die in Dateiform (d.h. geordnet) oder auch
in Personalakten aufgezeichnet oder verarbeitet werden. Hierzu zéhlen nicht nur Aufzeichnungen
auf maschinell lesbaren Datentrédgern, sondern auch Angaben auf Formularen, Karteikarten,
Mikrofilmen u.é., soweit sie nach mehreren Merkmalen sortiert werden kénnen. Informationen
Uber meine Kolleginnen und Kollegen sind dartber hinaus in jedem Fall geschiitzt und nur fir die
Betriebszwecke zu verwenden. Das gilt natirlich nicht, wenn ich mich auBerhalb des Betriebsver-
hélinisses zu privaten Zwecken mit meinen Kolleginnen und Kollegen austausche. Die Verpflich-

tung besteht — soweit zulé@ssig — auch nach der Beendigung meiner Tétigkeit fort.

Geschéfts- und Betriebsgeheimnisse: Die Geheimhaltungspflicht gilt auch fur technische,
kaufménnische und sonstige geheimhaltungsbedirftige Informationen im Unternehmen, fur ver-
bundenen Unternehmen und Geschéftspartner wie beispielsweise interne Kunden- und Preislis-
ten. Dazu gehdren auch Tatsachen, Umsténde und Vorgénge, die nicht offenkundig, sondern nur
einem begrenzten Personenkreis zugénglich sind und an deren Nichtverbreitung ein berechtigtes

Interesse besteht.

VerstéB3e gegen meine Obliegenheiten, insbesondere die innerbetriebliche Geheimhaltungs-
pflicht, kénnen zivilrechtlich Schadensersatzpflichten begrinden, strafrechtlich geahndet

(88 203, 204 Strafgesetzbuch, §§ 17-19 Gesetz gegen den unlauteren Wettbewerb) und Verstéfe
gegen das Datengeheimnis nach §§ 43, 44 BDSG verfolgt werden. Der unbefugte Abruf ge-
schitzter Daten und die Zerstérung von Daten ist ebenfalls strafbar (§§ 202a, 303a StGB).

Mir sind

[J wichtige ausgewdhlte Datenschutzvorschriften sowie

[] die Broschire ,Was muss ich als Beschéftigter vom Datenschutz unbedingt wissen?”

ausgehéndigt worden. Ich erklére, diese Informationen zur Kenntnis genommen zu haben,

sie zu beachten und mich vor allem auch an meine Verschwiegenheitspflichten zu halten.

Ort, Datum Unterschrift des Beschéftigten
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Gesetzesauszug zur Verpflichtungserklarung

(siehe auch Anlage ,Die wichtigen Rechtsvorschriften im Wortlaut”)

§ 5 BDSG [Datengeheimnis]

Den bei der Datenverarbeitung beschéftigten Personen ist untersagt, personenbezogene
Daten unbefugt zu erheben, zu verarbeiten oder zu nutzen (Datengeheimnis). Diese Per-
sonen sind, soweit sie bei nicht-6ffentlichen Stellen beschéftigt werden, bei der Aufnahme
ihrer Tétigkeit auf das Datengeheimnis zu verpflichten. Das Datengeheimnis besteht auch

nach Beendigung ihrer Tétigkeit fort.

§ 43 BDSG [Buf3geldvorschriften] - Auszug -
(2) Ordnungswidrig handelt, wer vorsatzlich oder fahrléssig
1. unbefugt personenbezogene Daten, die nicht allgemein zugénglich sind, erhebt
oder verarbeitet,
2. unbefugt personenbezogene Daten, die nicht allgemein zugénglich sind, zum Abruf
mittels automatisierten Verfahrens bereithdlt,
3. unbefugt personenbezogene Daten, die nicht allgemein zugénglich sind, abruft oder
sich oder einem anderen aus automatisierten Verarbeitungen oder nicht automati-

sierten Dateien verschafft,

5. entgegen § 16 Abs. 4 Satz 1, § 28 Abs. 5 Satz 1, auch in Verbindung mit § 29 Abs.
4,8 39 Abs. 1 Satz 1 oder § 40 Abs. 1, die Gbermittelten Daten fir andere Zwecke

nutzt,

§ 44 BDSG [Strafvorschriften]

(1) Wer eine in § 43 Abs. 2 bezeichnete vorsétzliche Handlung gegen Entgelt oder in der
Absicht, sich oder einen anderen zu bereichern oder einen anderen zu schédigen,
begeht, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

(2) Die Tat wird nur auf Antrag verfolgt. Antragsberechtigt sind der Betroffene, die verant-
wortliche Stelle, der Bundesbeauftragte fir den Datenschutz und die Informationsfrei-
heit und die Aufsichtsbehérde.
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ANLAGE
Die wichtigsten Begriffe

Anonymisieren
Daten so behandeln, dass sie endgultig nicht
mehr auf eine bestimmte oder bestimmbare

Person hinweisen.

Aufsichtsbehérden

Die Einhaltung der Vorschriften zum Daten-
schutz wird in Deutschland durch besondere
Aufsichtsbehérden kontrolliert. Dies sind die
Landesbeauftragten und die Bundesbeauf-
tragte fir den Datenschutz. Fir Unternehmen
und Lénderbehdrden sind die Landesbe-
auftragten zusténdig. Speziell for Post- und
Telekommunikationsunternehmen und fur alle
Bundesbehérden ist die Bundesbeauftragte
die richtige Ansprechpartnerin. Personen, die
Datenmissbrauch befirchten, kénnen sich an
die jeweilige Behérde in ihrem Bundesland
wenden. Auch Unternehmen oder andere
Behérden kénnen sich dort zum Datenschutz
beraten lassen. Die Aufsichtsbehérden versf-
fentlichen j&hrliche Tatigkeitsberichte, u.a. zu

Datenschutzvorféllen in ihrem Bundesland.

Auftragsdatenverarbeitung

Wenn personenbezogene Daten von anderen
Unternehmen zur Erfillung der Aufgaben des
eigenen Unternehmens verarbeitet werden,
spricht man von , Auftragsdatenverarbeitung”.
Dabei bleibt das Unternehmen, das den Auftrag
fur die Datenverarbeitung gegeben hat, fur die
Einhaltung der Datenschutzvorschriften beim
externen Dienstleister verantwortlich. Die Ver-

trdge missen entsprechend gestaltet werden.

Auskunftsanspruch

Jede Person hat in Deutschland ein Recht zu
erfahren, welche sie betreffenden Daten fur
welche Zwecke gespeichert oder weitergege-
ben werden. Denn nur wer weif3, was Uber
ihn gespeichert und verarbeitet wird, kann die
Einhaltung der Datenschutzvorschriften beim

Umgang mit seinen Daten bewerten.

Beschdftigte

Sowohl Personen, die in einem Unternehmen
angestellt sind (Arbeitnehmer), als auch ar-
beitnehmerdhnliche Personen, Auszubildende,
Bewerber, gekindigte Arbeitnehmer, Prakti-

kanten und Leiharbeitnehmer.

Datenanreicherung

Jedes Unternehmen verfugt Uber personen-
bezogene Daten von Beschéftigten, Kunden,
Lieferanten usw. Es ist grundsétzlich méglich,
aus anderen Quellen weitere Daten zu erfas-
sen und die Datensdatze zu ergénzen. So kann
beispielsweise ein Unternehmen seinen Kunde-
nadressdatensatz um die aktuelle Adresse aus

dem Melderegister ,anreichern”.

Datenschutzabmahnung

Abmahnung wegen Verstof3es gegen die
Datenschutzvorschriften. Sie wird — anders als
eine Ermahnung — mit der Konsequenz erklért,
dass der Arbeitnehmer im Wiederholungsfall

mit der Kindigung rechnen muss.



Datenschutzbeauftragter/

betrieblicher Beauftragter

Die unabhéngige Stelle des Unternehmens, die
sich um den Einhaltung der Datenschutzvor-
schriften kimmert. Dazu erfasst der betrieb-
liche Datenschutzbeauftragte alle Prozesse,

die personenbezogene Daten nutzen. Zudem
kontrolliert der Beauftragte, ob in den einzelnen
Prozessen datenschutzkonform gearbeitet wird.
SchlieBlich schult er die Beschéftigten in Bezug
auf Datenschutzvorschriften. Er ist verpflichtet,
alle Anfragen und Hinweise vertraulich zu be-

handeln, auch gegeniber der Geschéfisleitung.

Datenschutzpflichten

Die Vorschriften des Datenschutzrechts gelten
fur das Unternehmen und auch seine Beschaf-
tigten. Wer auf personenbezogene Daten im
Unternehmen zugreifen kann, der muss wissen,
wie diese Daten genutzt werden dirfen — und

was nicht zul@ssig ist.

Datenverlust

Ein Verlust von personenbezogenen Daten
durch Unternehmen kann fir die Betroffenen
unangenehm sein. Daher missen hinreichen-
de Datensicherheitsmafinahmen eingerichtet
sein, um Datenverluste zu verhindern. Beschéf-
tigte sind verpflichtet, dem Arbeitgeber jeden

Datenverlust zu melden.

Datenschutzverstofl
Eine Verletzung von Datenschutzvorschriften,

die Sanktionen auslésen kann.

Datenschutzvorschriften

Alle staatlichen Vorschriften, die den Um-
gang mit personenbezogenen Daten regeln,
beispielsweise das Bundesdatenschutzgesetz,
das Sozialgesetzbuch, das Telemediengesetz
und auch das Strafgesetzbuch (siehe Anlage

Datenschutzvorschriften).

Datensicherheit (IT-Sicherheit)

Alle Mafinahmen, um im Unternehmen
vorhandene Daten sicher zu verwahren und
gegen Angreifer von auBBen (Hacker, Kriminel-

le, Spione) zu schitzen.

Direktmarketing

WerbemaBnahmen, die sich direkt an einen
einzelnen Kunden oder bestimmte Interessen-
ten richten, z.B. Werbe-E-Mails, Werbeanrufe
oder Werbebriefe. Hier werden jeweils perso-

nenbezogene Daten genutzt.

Einwilligung

Die Verarbeitung personenbezogener Daten
ist immer zuldssig, wenn die betroffene Person
ihr Einversténdnis informiert und dokumentiert
erklért hat. So kann beispielsweise ein Unter-
nehmen seine Kunden online oder per Post
bitten, in die kinftige Verwendung der Daten
fur Werbung einzuwilligen. Eine Einwilligung
ist immer nur wirksam, wenn sie freiwillig,

d.h. auch ohne unterschwelligen/psychischen

Zwang abgegeben wird.

Erlaubnisvorschrift/gesetzliche Erlaubnis
Das Datenschutzrecht ist ein sogenanntes
JVerbotsgesetz”. Das bedeutet: Jeder Umgang
mit personenbezogenen Daten ist zundchst
untersagt. Nur wenn eine gesetzliche Vorschrift
oder die Einwilligung der betroffenen Person
es erlaubt, kann mit den Daten umgegangen

werden.

Ermahnung

Mindliche oder schriftliche Erklérung des
Arbeitgebers gegentber dem Beschéftigten,
dass dieser gegen seine (Datenschutz-)Pflich-
ten verstoBen hat. Sie hat — anders als eine
Abmahnung - keine rechtlichen Konsequenzen
und ist die schwéchste Stufe einer Rige des

Verhaltens des Beschéftigten.

Informationelle Selbstbestimmung

Jeder Mensch hat einen verfassungsrechtlichen
Anspruch auf Schutz seiner persénlichen Infor-

mationen. Man soll grundsétzlich selbst bestim-

men kénnen, was andere Uber einen wissen.

Nicht nur Arzte oder Rechtsanwdlte missen die
Angaben ihrer Patienten/Mandanten geheim
halten. Auch for normale Unternehmen gilt,
dass sie die Privatsphére ihrer Beschaftigten,
Kunden und Lieferanten wahren missen. Da
aber auch Unternehmen berechtigte Interes-
sen haben, mit personenbezogenen Daten
umzugehen, schaffen Datenschutzgesetze und
Betriebsvereinbarungen einen Ausgleich zwi-
schen informationellem Selbstbestimmungs-

recht und Verwendungsinteressen.

Pseudonymisierung

Methode, um eine Identifizierung einer Person
auszuschlieBen oder wenigstens zu erschwe-
ren. Die pseudonyme Nutzung ist ein beson-
ders datenschutzfreundlicher Umgang mit
personenbezogenen Daten. Dazu kénnen z.B.
Personalnummern statt der Namen verwendet

werden, etwa im Rahmen einer Revision.

Schulung

Das Gesetz schreibt vor, dass die Beschéaftigten
Uber Datenschutz und ihre Pflichten informiert
sein mussen. Dafir zu sorgen, ist Sache des
Unternehmens. Meist bietet die betriebliche
Datenschutzbeauftragte entsprechende Infor-

mations- und Schulungsveranstaltungen an.

Sensible Daten/Sensitive Daten

Bei Gesundheitsdaten und Angaben Uber eth-
nische Herkunft, politische Meinung, religiése
oder philosophische Ausrichtung, Gewerk-
schaftszugehé&rigkeit oder das Sexualleben
gilt ein besonders strenger Maf3stab fur den

Datenumgang.

Tatigkeitsberichte

In erster Linie ein &ffentlicher Arbeitsbericht
der Aufsichtsbehérde fir den Datenschutz.
Auch der Datenschutzbeauftragte in Unter-
nehmen und Behérden kann solche Berichte
erstellen. Sie sind jedoch nur fir die Leitungs-

organe bestimmt.



Verfahrensverzeichnis

Eine umfassende Auflistung in einer elektro-
nischen Datei oder Papierakte, in der notiert
ist, an welchen Stellen im Unternehmen Daten
verarbeitet werden und wie die Verarbeitung
erfolgt. Anhand dieses Verzeichnisses kann
die Einhaltung der Datenschutzvorschriften

kontrolliert werden.

Verpflichtungserkldrung/Verpflichtung

auf das Datengeheimnis

Alle Beschéftigten, die personenbezogene
Daten verarbeiten, missen sich dem Unterneh-
men gegenUber verpflichten, die Datenschutz-
vorschriften einzuhalten und eine entsprechen-

de Erkldrung unterschreiben.

Zweckbindung

Im Allgemeinen dirfen personenbezogene
Daten allein zu dem Zweck genutzt werden,

zu dem sie gesammelt/gespeichert wurden.
Ausnahmsweise darf ein Unternehmen Daten
aus einem Kundengeschéft nicht nur fur die
Vertragsabwicklung nutzen, sondern auch
dafir Kunden auf weitere Produkte und Dienst-
leistungen aufmerksam zu machen (siehe

DirektwerbemaBBnahmen).

Weitere Begriffe und Vorschriften finden
Sie erklért im Internetauftritt der Bundes-
beauftragten:
www.bfdi.bund.de/bfdi_wiki

ANLAGE

Die wichtigen Rechtsvorschriften im Wortlaut

§ 22 Kunsturhebergesetz

Recht am eigenen Bild

Bildnisse dirfen nur mit Einwilligung des Ab-
gebildeten verbreitet oder 6ffentlich zur Schau

gestellt werden.

§ 201a Strafgesetzbuch

Verbot des Ausspéhens

Wer von einer anderen Person, die sich in einer
Wohnung oder einem gegen Einblick beson-
ders geschutzten Raum befindet, unbefugt
Bildaufnahmen herstellt oder Gbertrégt und
dadurch deren héchstpersénlichen Lebens-
bereich verletzt, wird mit Freiheitsstrafe bis zu
einem Jahr oder mit Geldstrafe bestraft. Eben-
so wird bestraft, wer eine durch eine Tat nach
Absatz 1 hergestellte Bildaufnahme gebraucht

oder einem Dritten zugénglich macht.

§ 202a Strafgesetzbuch

Verbot des Zugriffs auf fremde Daten

Wer unbefugt sich oder einem anderen Zu-
gang zu Daten, die nicht fir ihn bestimmt und
die gegen unberechtigten Zugang besonders
gesichert sind, unter Uberwindung der Zu-
gangssicherung verschafft, wird mit Freiheits-
strafe bis zu drei Jahren oder mit Geldstrafe

bestraft.

§ 203 Strafgesetzbuch

Verbot, Geheimnisse an Kollegen weiterzugeben
Wer unbefugt ein fremdes Geheimnis, na-
mentlich ein zum persénlichen Lebensbereich
gehdrendes Geheimnis oder ein Betriebs- oder
Geschéftsgeheimnis, offenbart, das ihm als
(...) Arzt, Zahnarzt, Tierarzt, Apotheker oder
Angehérigen eines anderen Heilberufs, (...)
Angehdrigen eines Unternehmens der privaten
Kranken-, Unfall- oder Lebensversicherung
oder einer privatérztlichen, steuerberaterlichen
oder anwaltlichen Verrechnungsstelle anver-
traut worden oder sonst bekanntgeworden ist,
wird mit Freiheitsstrafe bis zu einem Jahr oder
mit Geldstrafe bestraft.

Ebenso wird bestraft, wer unbefugt ein fremdes
Geheimnis, namentlich ein zum persénlichen
Lebensbereich gehdrendes Geheimnis oder ein
Betriebs- oder Geschéftsgeheimnis, offenbart,
das ihm als Amtstréger, fur den éffentlichen
Dienst besonders Verpflichteten, Person, die
Aufgaben oder Befugnisse nach dem Perso-
nalvertretungsrecht wahrnimmt, (...) anvertraut

worden oder sonst bekanntgeworden ist.

§ 303a Strafgesetzbuch

Verbot, personenbezogene Daten

zu unterdricken

Wer rechtswidrig Daten (...) [6scht, unterdriickt,
unbrauchbar macht oder veréndert, wird mit
Freiheitsstrafe bis zu zwei Jahren oder mit
Geldstrafe bestraft.



§ 4 Bundesdatenschutzgesetz

Erlaubnis zum Umgang mit
personenbezogenen Daten

Die Erhebung, Verarbeitung und Nutzung
personenbezogener Daten sind nur zuléssig,
soweit dieses Gesetz oder eine andere Rechts-
vorschrift dies erlaubt oder anordnet oder

der Betroffene eingewilligt hat.

§ 4a Bundesdatenschutzgesetz
Anforderungen an eine Einwilligung

Die Einwilligung ist nur wirksam, wenn sie
auf der freien Entscheidung des Betroffenen
beruht. Er ist auf den vorgesehenen Zweck der
Erhebung, Verarbeitung oder Nutzung sowie,
soweit nach den Umstédnden des Einzelfal-
les erforderlich oder auf Verlangen, auf die
Folgen der Verweigerung der Einwilligung
hinzuweisen. Die Einwilligung bedarf der
Schriftform, soweit nicht wegen besonderer

Umsténde eine andere Form angemessen ist.

§ 5 Bundesdatenschutzgesetz

Datengeheimnis

Den bei der Datenverarbeitung beschéftigten
Personen ist untersagt, personenbezogene Da-
ten unbefugt zu erheben, zu verarbeiten oder
zu nutzen (Datengeheimnis). Diese Personen
sind, soweit sie bei nicht-6ffentlichen Stellen
beschéaftigt werden, bei der Aufnahme ihrer
Tatigkeit auf das Datengeheimnis zu verpflich-
ten. Das Datengeheimnis besteht auch nach

Beendigung ihrer Tétigkeit fort.

§ 17 Gesetz gegen unlauteren Wettbewerb
Verbot des Verrat von Geschéfts- und
Betriebsgeheimnissen

Wer als eine bei einem Unternehmen beschéf-
tigte Person ein Geschafts- oder Betriebsge-
heimnis, das ihr im Rahmen des Dienstver-
héltnisses anvertraut worden oder zugénglich
geworden ist, wahrend der Geltungsdauer des
Dienstverhéltnisses unbefugt an jemand zu
Zwecken des Wettbewerbs, aus Eigennutz, zu-
gunsten eines Dritten oder in der Absicht, dem
Inhaber des Unternehmens Schaden zuzufi-
gen, mitteilt, wird mit Freiheitsstrafe bis zu drei

Jahren oder mit Geldstrafe bestraft.

§ 9 Bundesdatenschutzgesetz

Pflicht zur Gewdéhrleistung von Datensicherheit
Offentliche und nicht-&ffentliche Stellen, die
selbst oder im Auftrag personenbezogene
Daten erheben, verarbeiten oder nutzen,
haben die technischen und organisatorischen
MafBnahmen zu treffen, die erforderlich sind,
um die Ausfohrung der Vorschriften dieses
Gesetzes, insbesondere die in der Anlage zu
diesem Gesetz genannten Anforderungen,
zu gewdhrleisten. Erforderlich sind MaBBnah-
men nur, wenn ihr Aufwand in einem ange-
messenen Verhdlinis zu dem angestrebten

Schutzzweck steht.

§ 91 Aktiengesetz

Pflichten des Vorstandes

Der Vorstand hat geeignete MaBnahmen zu
treffen, insbesondere ein Uberwachungssys-
tem einzurichten, damit den Fortbestand der
Gesellschaft geféhrdende Entwicklungen froh

erkannt werden.

§ 11 Bundesdatenschutzgesetz
Verantwortlichkeit des Auftraggebers bei
Beauftragung anderer Unternehmen

Werden personenbezogene Daten im Auftrag
durch andere Stellen erhoben, verarbeitet oder
genutzt, ist der Auftraggeber fur die Einhaltung
der Vorschriften dieses Gesetzes und anderer
Vorschriften Gber den Datenschutz verant-
wortlich. (...) Der Auftragnehmer ist unter
besonderer Beriicksichtigung der Eignung der
von ihm getroffenen technischen und orga-
nisatorischen MaBBnahmen sorgféltig auszu-
wdhlen. Der Aufirag ist schriftlich zu erteilen
(...). Der Auftraggeber hat sich vor Beginn der
Datenverarbeitung und sodann regelméafig
von der Einhaltung der beim Auftragnehmer
getroffenen technischen und organisatorischen
MaBnahmen zu Uberzeugen. Das Ergebnis ist

zu dokumentieren.

§ 13 Bundesdatenschutzgesetz

zuldssiger Datenumgang bei Behérden

Das Speichern, Veréindern oder Nutzen
personenbezogener Daten ist zuldssig, wenn
es zur Erfullung der in der Zusténdigkeit der
verantwortlichen Stelle liegenden Aufgaben er-
forderlich ist und es fir die Zwecke erfolgt, for
die die Daten erhoben worden sind. Ist keine
Erhebung vorausgegangen, dirfen die Daten
nur for die Zwecke geéndert oder genutzt wer-

den, fur die sie gespeichert worden sind.

§ 28 Bundesdatenschutzgesetz

zuléssiger Datenumgang bei Unternehmen
Das Erheben, Speichern, Veréndern oder
Ubermitteln personenbezogener Daten oder
ihre Nutzung als Mittel fur die Erfillung eige-
ner Geschaftszwecke ist zuldssig, (...) wenn

es fur die Begriindung, Durchfihrung oder
Beendigung eines rechtsgeschaftlichen oder
rechtsgeschéftséhnlichen Schuldverhélinisses
mit dem Betroffenen erforderlich ist, (...) so-
weit es zur Wahrung berechtigter Interessen
der verantwortlichen Stelle erforderlich ist und
kein Grund zu der Annahme besteht, dass
das schutzwirdige Interesse des Betroffenen
an dem Ausschluss der Verarbeitung oder
Nutzung Gberwiegt, oder (...) wenn die Daten
allgemein zugénglich sind oder die verant-
wortliche Stelle sie verdffentlichen durfte, es
sei denn, dass das schutzwirdige Interesse des
Betroffenen an dem Ausschluss der Verarbei-
tung oder Nutzung gegeniber dem berech-
tigten Interesse der verantwortlichen Stelle
offensichtlich Gberwiegt. (...) Die Verarbeitung
oder Nutzung personenbezogener Daten fur
Zwecke des Adresshandels oder der Werbung
ist zul&ssig, soweit der Betroffene eingewilligt
hat und im Falle einer nicht schriftlich erteilten
Einwilligung die verantwortliche Stelle nach
Absatz 3a verféhrt. Dartber hinaus ist die Ver-
arbeitung oder Nutzung personenbezogener
Daten zuléssig, soweit es sich um listenméBig
oder sonst zusammengefasste Daten Uber
Angehérige einer Personengruppe handelt,
die sich auf die Zugehérigkeit des Betroffe-
nen zu dieser Personengruppe, seine Berufs-,
Branchen- oder Geschéftsbezeichnung, seinen

Namen, Titel, akademischen Grad, seine



Anschrift und sein Geburtsjahr beschrénken,
und die Verarbeitung oder Nutzung erforder-
lich ist (...). Widerspricht der Betroffene bei der
verantwortlichen Stelle der Verarbeitung oder
Nutzung seiner Daten fir Zwecke der Werbung
oder der Markt- oder Meinungsforschung,

ist eine Verarbeitung oder Nutzung fir diese

Zwecke unzuléssig.

§ 32 Bundesdatenschutzgesetz

zuléssiger Umgang mit Beschéftigtendaten
Personenbezogene Daten eines Beschéftigten
dirfen fir Zwecke des Beschaftigungsverhali-
nisses erhoben, verarbeitet oder genutzt wer-
den, wenn dies fur die Entscheidung Gber die
Begrindung eines Beschaftigungsverhdlinisses
oder nach Begrindung des Beschéaftigungs-
verhéltnisses fir dessen Durchfihrung oder
Beendigung erforderlich ist. Zur Aufdeckung
von Straftaten durfen personenbezogene
Daten eines Beschéftigten nur dann erhoben,
verarbeitet oder genutzt werden, wenn zu
dokumentierende tatséchliche Anhaltspunk-te
den Verdacht begrinden, dass der Betroffene
im Beschéftigungsverhélinis eine Straftat be-
gangen hat, die Erhebung, Verarbeitung oder
Nutzung zur Aufdeckung erforderlich ist und
das schutzwirdige Interesse des Beschéftigten
an dem Ausschluss der Erhebung, Verarbei-
tung oder Nutzung nicht Uberwiegt, insbe-
sondere Art und Ausmaf im Hinblick auf den

Anlass nicht unverhéltnisméaBig sind.

§ 5 Telemediengesetz

zuléssiger Umgang mit Internetdaten

Der Diensteanbieter darf personenbezogene
Daten zur Bereitstellung von Telemedien nur
erheben und verwenden, soweit dieses Gesetz
oder eine andere Rechtsvorschrift, die sich aus-
dricklich auf Telemedien bezieht, es erlaubt

oder der Nutzer eingewilligt hat.

§ 43 Bundesdatenschutzgesetz

BuBgelder bei Datenschutzverletzungen

Die Ordnungswidrigkeit kann (...) mit einer
GeldbuBe bis zu dreihunderttausend Euro
geahndet werden. Die GeldbuBe soll den
wirtschaftlichen Vorteil, den der Téater aus der

Ordnungswidrigkeit gezogen hat, Ubersteigen.

§ 44 Bundesdatenschutzgesetz

Strafen bei Datenschutzverletzungen

Wer eine (...) Handlung gegen Entgelt oder
in der Absicht, sich oder einen anderen zu
bereichern oder einen anderen zu sché&digen,
begeht, wird mit Freiheitsstrafe bis zu zwei

Jahren oder mit einer Geldstrafe bestraft.

§ 88 Telekommunikationsgesetz
Fernmeldegeheimnis

Den (...) Verpflichteten ist es untersagt, sich
oder anderen Uber das fur die geschéftsméBi-
ge Erbringung der Telekommunikationsdienste
einschlieBlich des Schutzes ihrer technischen
Systeme erforderliche Maf3 hinaus Kenntnis
vom Inhalt oder den néheren Umstédnden der

Telekommunikation zu verschaffen.

§ 100 Telekommunikationsgesetz

Erlaubnis zur Datenverwendung durch
TK-Dienstleister

Soweit erforderlich, darf der Diensteanbieter
zum Erkennen, Eingrenzen oder Beseitigen
von Stdrungen oder Fehlern an Telekom-
munikationsanlagen die Bestandsdaten und
Verkehrsdaten der Teilnehmer und Nutzer
erheben und verwenden. (...) Soweit erforder-
lich, darf der Diensteanbieter bei Vorliegen zu
dokumentierender tatséchlicher Anhaltspunkte
die Bestandsdaten und Verkehrsdaten erheben
und verwenden, die zum Aufdecken sowie Un-
terbinden von Leistungserschleichungen und
sonstigen rechtswidrigen Inanspruchnahmen
der Telekommunikationsnetze und -dienste

erforderlich sind.
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Die STIFTUNG DATENSCHUTZ wurde 2013 von der Bundesrepublik
Deutschland gegrindet. Als unabhéngiger Akteur stellt die gemein-
nitzige Bundesstiftung ein Bindeglied zwischen Gesellschaft, Wirtschaft,
Forschung und Politik dar. Als neutrale Plattform zur Férderung des
Selbstdatenschutzes erganzt sie bestehende Initiativen und die Daten-
schutzaufsichtsbehérden.

Ein Ziel der Stiftungsarbeit ist es, die Sensibilitat fir den Wert von Privat-
heit und persdnlichen Informationen zu steigern. Mehr Wissen Gber die
Méglichkeiten eines bewussten Umgangs mit eigenen Daten soll den
Menschen bei der Wahrung ihrer Persénlichkeitsrechte helfen. Neben der
Aufklérungsarbeit wird die Stiftung nach neuen effektiven Wegen zum
Schutz der Privatsphére suchen und Handlungsempfehlungen entwickeln.
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